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  نموذج مقترح لقياس أخطار الأمن السيبراني

نها عبد اللطيف عبد الحميد شاهيند. محمد مسعد المعداوي؛  جيهان مسعد المعداوي؛ د.د.   

 :ملخص البحث

السيبرانية )أخطار الهجمات الإلكترونية(، وذلك من إلى قياس الأخطار يهدف هذا البحث  

 توزيع استخدامبمختلفة  مؤسساتعبر  مختلفةال الأخطار في السيبرانية الأخطارنمذجة عدد  خلال

بشكل بيانات  يصف ال  ىتحديد التوزيع الذ  السالب حتى يمكننا التوصل إلىدين  الح  ىذتوزيع  بواسون و

-P)، وقيمة(Kolmogorov-Smirnov) اختبار(، وقيمة (log- likelihoodإيجاد قيمة ب أفضل

value)   مختلفةال  مؤسساتالعبر  و  مختلفةال  لأخطار افئات    ىف  السيبرانية  الأخطارقيم  نمذجة  ، وأيضًا 

 قيمكلاً من  تقدير قيمةوتم  ،(Skew Normal)توزيع و ىالطبيع ىاللوغاريتم يعالتوزباستخدام 

VaR  و TVaR توصلت إليها  ىالتأهم النتائج وكانت  ة.مختلفال السيبرانية للأخطارللمؤسسات و

أعداد   عند توفيق بيانات توزيع بواسونالحدين السالب عن  ىذتوزيع  استخدامفضلية أ ،الدراسة

-Skew)توزيع  عن (Log-normal) ىالطبيع ىاللوغاريتمالتوزيع يق توف جودة، والأخطار

normal).  ةقيم  بتقديرو VaR وTVaR   أخطار    سجلت“Hack, Fraud, Stolen Computer, 

Lost Meida”  أخطار تشكل تهديداً    ا%، مما يشير إلى أنه99.5ثقة    ىعند مستو  هماقيم لكلاً من  ىأعل

منخفضة نسبيًا، مما   TVaRو VaR قيم   Lost Laptop و Emailر طاأخحققت بينما  .ماليًا كبيراً 

الأكثر عرضة   ىه التجارية كانت المؤسساتو .هذه الأخطار ىفوطأة الخسارة  نخفاضإيشير إلى 

توجيه ب الدراسةوقد أوصت  .خسائرأقل ال المؤسسات الطبيةواجه تللخسائر المالية الكبيرة، بينما 

كما توصى   .اوالوقاية منه والهجمات السيبرانية الاحتيال لكشف عنأنظمة ا ستخدامالمؤسسات لا

 أخطار الهجمات الإلكترونية(تأمين ) السيبرانيالتأمين  ىف كتواريةالإ إجراء مزيد من الدراساتب

 .ومحاولة تسعيره

 Cyber Risks  -    Skew-normal  -  أخطار الهجمات الإلكترونية   -  السيبرانية  خطار الأالكلمات المفتاحية:  

distribution VaR (Value at Risk), TVaR (Tail Value at Risk) -   . 

 مقدمة: 

تكنولوجيا المعلومات،  نقطاعا ل أوار السيبرانية )مثل الجرائم الإلكترونية، وفشطخالأ عدت

القرن   ىفجميع أنحاء العالم  فيار التجارية أهمية للشركات طخالبيانات( من بين أكثر الأ واختراق

 . (Allianz Global Corporate & Specialty "AGCS" 2020) عشرينالو ىالحاد

تكنولوجيا المعلومات  استخدامخطر ينشأ عن  ىأأنها "بار السيبرانية طخيمكن تعريف الأ

إضعاف   ىللخطر. ويؤد( يعرض سرية البيانات أو الخدمات أو توفرها أو سلامتها  ICTوالاتصالات )

البنية التحتية، والأضرار المادية   وانهيارالنهاية إلى تعطيل الأعمال،    ىف(  OTالتكنولوجيا التشغيلية )

 ىبشكل عام، يمكن أن تؤدو (.Eling and Schnell 2016a,bتلحق بالبشر والممتلكات" ) التي

الأعمال وسرقة البيانات إلى أضرار  وانقطاعلتزامات والسرية المتعلقة بحماية البيانات الإ اختراقات

 ;Cavusoglu et al., 2004; Smith 2004; Salmela 2008)  السمعة ىفخسائر مالية و

Bulgurcu et al., 2010 and Järveläinen 2013) تعد حلول التأمين مفيدة بناءًا على ذلكو ،

-Innerhofer)التأمين  من التهديدات الإلكترونية إلى شركات خطارقل الأبشكل خاص لن
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Oberperfer and Breu 2010; Tosh et al., 2017 and Tonn et al., 2019)   كشفت ، و

"كاسبرسكى"  السيبرانيالأمن  ىفدراسة استطلاعية أجرتها إحدى الشركات العالمية المتخصصة 

تعرضت  ىالت"، عن أبرز الدول العربية 2018 ى الصناعالقطاع  ى ف السيبرانيحول "حالة الأمن 

رب % والمغ66.2الصناعية، وهى كل من الجزائر بنسبة لهجمات إلكترونية على شبكاتها وأنظمتها 

ة البلدان ممقد ىف% 48.4والمملكة العربية السعودية بنسبة  % 57.6 % ومصر بنسبة60.4بنسبة 

أصبح موضوع الأمن ولذلك  .(2019للتأمين،  ىالمصر)الإتحاد  تواجه مثل تلك الهجمات التي

ا من ا أساسيً الوقت الحاضر وجزءً   ىفمعظم الدول    اهتمامنالت    ىالتمن بين أبرز المواضيع    السيبراني

للمخاطر لأول مرة سنة  (Allianz)السيبرانية مقياس  الأخطار تسياستها الوطنية، حيث تصدر

سعيد  دمحمتواجه الشركات التجارية ) ىالتلكترونية الهجمات الإ ازديادم، وذلك بسبب 2020

على إيجاد طرق لإدارة ة  فإن شركات التأمين تعمل جاهد  الأخطارلهذه    وكاستجابة  (.2021إسماعيل،  

تطور تلك الهجمات وزيادة عددها وتطور المهاجمين وقلة البيانات التاريخية   إلا أن سرعة  الأخطارتلك  

بدقة، بالإضافة الى  الأخطارا من التحديات نظرًا لصعوبة تقيم جعل شركات التأمين تواجه عدداً كبيرً 

من لأا يوجهوها ويفتقرون إلى الوضوح بشأن خيارات ىالت الأخطارعلى تقييم  عدم قدرة العملاء

تعرض شركات التأمين نفسها  حتمالإيزداد الأمر سوءًا عند وضع ، ذلكبالإضافة إلى . السيبراني

تباع سياسة التأمين كأحد أهم اقناع العملاء بإفقد القدرة على    أيضًالإفلاس، ولتعرضها  و  الأخطارلتلك  

نها أمن ش ىالت. ولذلك تستدعى تلك القضايا إجراء العديد من الأبحاث العلمية خطارإدارة الأطرق 

للدولة بالكامل، من خلال تحليل تلك  ىالقومتهدد الأمن  التي الأخطارإدارة تلك  ىفتقديم المساعدة 

  (Natalie et al., 2019). والعمل على إيجاد أساليب لمعالجتها الأخطار

لبحث عن طرق  ل( الصدارة  Cyber Risksالإلكترونية )  ارخطالأدراسة    وعوضم  حتلاوقد  

دراسة   تناولتحيث    ،الإلكترونية  ارخطلألجديدة تلائم طبيعة تلك الخسائر الفادحة الناتجة عن التعرض  

(Wendy, 2022 التغلب على عدم الوضوح فيما يتعلق بالتأمين )كجزء من إستراتيجية  السيبراني

لمخاطر لجراء تحليل إ ىفهذه الدراسة منهجًا متسلسلًا يتمثل  اتبعتوقد بنوك، الب الأخطارإدارة 

كجزء من  السيبرانيالمعلومات العلمية لتنفيذ التأمين  ىفا التحليل نقصً  أوضحو السيبرانية للبنوك،

 ي السيبرانالتأمين    معوقات  (Nor et al., 2022)  دراسةأوضحت  و  للبنوك.  الأخطار إستراتيجية إدارة  

منها،  ستفادةلااحتى يمكن  السيبرانيلتأمين ا تدعم التي العوامل الرئيسيةويمكن التغلب عليها،  ىلك

 السيبراني التأمين  على عتمادالاالدول النامية وتحسين  ىفالإقبال عليه  انخفاضوذلك لمعرفة أسباب 

ا لتخفيض تكلفة ديدً ا ج( فقد افترضت نهجً Ganbayar et al., 2021هذه الدول. وأما دراسة ) ىف

بطريقة فعالة، وذلك من خلال تخفيض  استثماراتهاتوزيع  ىفلمساعدة المؤسسات  السيبرانيالتأمين 

ضوابط   واختيارعلى إتباع طريقة تخفيض الخطر لدى المؤسسات،   بالاعتماد السيبرانيتكلفة التأمين  

 دراسة  وتناولت .ةالتأمينيالحماية أمنية أكثر فاعلية، مما يؤدى إلى زيادة الأمان وتقليل تكلفة 

(Martin, 2020 قضايا وممارسات التأمين )بشكل كبير خلال السنوات  نتشرإ ىالذ ،السيبراني

، والطرق القانونية لكتابة العقود، السيبرانيعليها للتأمين  عتمادالإيمكن  ىالتالتعريفات والأخيرة، 

لقاء الضوء على مشكلة توافر بيانات تاريخية إلى  إضافة  وتأثير ذلك على العقود التأمينية الأخرى، بالإ

 ,.Bartlomiej et alدراسة ) تأشارو .السيبرانيمن لأعليها عند تحليل مخاطر ا عتمادلاايمكن 

مجال نشاطها وتتخذ   ىفضرورة أن تحدد الشركات الناشئة مخاطر تكنولوجيا المعلومات  إلى  (  2019

 الوطنيمن المنظور  الاقتصاد  يف الابتكارما يعمل على تحفيز إجراءات تهدف إلى الحد منها وهو 

على الحماية  السيبرانيفائدة التأمين  تأثير Sema 2017 (Damla and) دراسةتناولت و. ىوالدول



 
 

(2025، يناير 4، ج1، ع6ة والتجارية )ماليالمجلة العلمية للدراسات والبحوث الم  

نها عبد اللطيف عبد الحميد شاهين د. جيهان مسعد المعداوي؛ د. محمد مسعد المعداوي؛ د.   

 

- 450 - 
 

أنه يتعين على شركات التأمين والمؤمن لهم مواجهتها، وتوصلت إلى    يالتونوع المشاكل    ،الاجتماعية

عندما يقترن بمستويات متزايدة من مرتفع  ىأمن استثمارعلى أنه  برانيسيالتعريف التأمين يمكن 

( من أوائل Hulisi et al., 2011دراسة ) وكانت .الأمان وبنية تحتية قوية لتكنولوجيا المعلومات

وضع نموذج لإمكانية إثبات   وهدفت إلى،  السيبرانيخطار الأمن  أتطرقت لمشكلة إدارة    يالتالدراسات  

الحماية   ىف  ستثمارلااالمناسبة لحث الشركة على    ىالاجتماعأن سياسة التدخل    وتوصلت إلى الخسائر،  

الحماية الذاتية، وعند التحقق  ىالذاتية تعتمد على ما إذا كان بإمكان شركة التأمين التحقق من مستو

ذاتية، حيث من مستوى الحماية الذاتية تتمكن شركة التأمين من تصميم عقد مشروط بمستوى الحماية ال

 ,.Maria et al) دراسة ولتوتنامكملين لبعضهما البعض.  انأن التأمين والحماية الذاتية يعتبر

للتأمينات العامة سواء من وجهة  التأمين التقليدية فيما يتعلق بعقود السيبرانيعقود التأمين  (2019

وقياس  التسعيرفى  سيةالرئي الاكتواريةالمبادئ  نظر المؤمن والمؤمن عليه، وتطرقت إلى بعض

   .الخطر

السيبرانية وآثارها الاقتصادية وكيفية   الأخطارعلى أهمية    ركزت(  2019أما دراسة )بانقا،  

حللت أوضاع دول مجلس التعاون وتأثرت بالهجمات السيبرانية،  ىالتدولية النماذج والإدارتها، 

التخطيط  ىفالثغرات  ومعرفة السيبرانيالأمن  ىف بالاستثمار الاهتمامهدف زيادة ، وذلك بالخليجي

قائمة  ىفراسة أن قطاعات الخدمات المالية والنفط ، وأوضحت الدالأخطارلمجابهة هذه  ىالاقتصاد

 ا بالهجمات السيبرانية.القطاعات المستهدفة عالميً 

تغطيدة  يفإلى توضدددديح مفهوم جدديدد  (2019دراسددددة )رامز جواد على وآخرون،  هددفدت

 نوع جدديدد نسددددبيداً للتدأمين وهو "التدأمين على أخطدارتكتتدب بهدا شددددركدات التدأمين، ك يالأخطدار الت

تغطية الأخطار المتعلقة بالبنية التحتية   ىفالهجمات الإلكترونية" حيث يسددتخدم هذا النوع من التأمين 

 الأخطارونية من أكبر وتوصدلت الدراسدة إلى أن الهجمات الإلكتر، لتكنولوجيا المعلومات وأنشدطتها

إلى فقدان أو  ىحتمال تحققها يتزايد وهذا ما يؤدامتنوعة و ىوهالتأمين تقوم بتغطيتها شدددركات  ىالت

( 2021، محمد سدعيد إسدماعيلدراسدة ) أوضدحتكما   .إلى تحقق الخسدائر ىسدرقة البيانات مما قد يؤد

الحفاظ على سياسة الخصوصية وحماية البيانات    ىفاليوم تحديات كبيرة   واجهت  الشركات التجارية  أن

ا، وهو ا نسدددبيً ا جديدً هذه التهديدات تدخلت شدددركات التأمين، وقدمت منتجً لا  ت. وإدراكً وأمن المعلوما

التدأمين السدددديبراني، أو مدا يطلق عليده بدالتدأمين الإلكتروني، ويمثدل هدذا التدأمين اسددددتجدابدة لمطدالدب 

حدداث خرق الشددددركدات بدالددفداع عنهدا، والتخفيف من الأضددددرار النداتجدة عن الهجمدات الإلكترونيدة لأ

إلى دراسدددة المشدددكلات القانونية للتأمين الإلكتروني ضدددد  وهدفتك الخصدددوصدددية.  يانات وانتهاالب

الطلب على يزيد المقابل  ىفتزداد فيه الهجمات الإلكترونية، و  ىالذالوقت  ىفالسدددديبرانية،  الأخطار

بأنه  السددديبرانيأو   يالإلكترونالخطر  (2021، عمر أنجومدراسدددة )كما عرفت  .يالإلكترونالتأمين 

بدالمنظومدات المعلومداتيدة  يطوالأجهزة المعلومداتيدة المداديدة، بدل مح خطر مهددد ليس فقط للمعددات"

 وغير متوقع الحددوث، ويمكن أن تترتدب عنده ا ومحتملًا ا واردً يبقى دائمدً  ىومكونداتهدا اللامداديدة، وبدالتدال

خطر  ىكألزم تحمله كثير من الأحيان، مما يسدت فيأضدرار مادية جسديمة يصدعب تقدير مدى فداحتها 

لى تغطيته، كخطر الحريق أو السددرقة أو ، وتعمل صددناعة التأمين ع"آخر يهدد الأفراد والمؤسددسددات

الدراسددة ماهية هذا النوع من الأخطار، ومدى قابلية احتوائها ه هذتناولت ،  ى ذلكعلبناءًا الضددياع. و

تواجهها هذه الصددناعة  ىالت ضددمن ما توفره صددناعة التأمين من تغطية وضددمان، ومعالجة التحديات

 ناولتوت .يمكن طرحها لتجاوز هذه التحديات ىالت  بالنظر لطبيعة هذا الخطر وخصوصياته، والحلول
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إلى دراسددددة طرق مختلفة من إعادة التأمين وتحديد الحد  (El Bolkiny et al., 2018)دراسددددة  

 Conditional tailو  Value at risk اسدددتخدامب  ىالمصدددرالسدددوق  ىف الاحتفاظالمناسدددب لحد  

expectation  مقيداس تعظيم العائد على رأس   اسددددتخدداملتحليدل خصددددائط المطدالبدات الإجمداليدة و

 المال لتحديد حد الاحتفاظ المناسب.

جميع أنحاء العالم  فيالأخيرة، واجهت الشددركات  سددنواتال فيأنه  وتتمثل مشــكلة البحث

 ىف ظهرت كواحددة من أكبر التحدديدات  ىالتانيدة، سدددديبرر الاخطد ، ألا وهو الأراخطد الأنوعدًا جدديدداً من 

وأصددبح جزءًا متزايداً من عملية إدارة  ،إلا مؤخرًا السدديبرانيلم يتم تطبيق التأمين و. راخطالأإدارة  

ر اخطالأدراسددة  دعت الحاجة إلى   مما، ، مما فرض العديد من التحديات على خبراء التأمينراخطالأ

عدد وقيم من خلال نمذجة الرئيسدددية  الاكتواريةالمبادئ  اسدددتخدامة بمينيالتأمن الناحية  السددديبرانية

 ذيل الخسدارة وقيمة  القيمة المعرضدة للخطرتقديرل من خلا وقياس هذه الأخطار السديبرانية الأخطار

  .المعرضة للخطر

الهجمات الإلكترونية(، وذلك من  أخطارالسديبرانية ) قياس الأخطارإلى   ويهدف هذا البحث

 ,Fraud, Hack, Email, Web)مختلفدةال لأخطدارا ىف لسدددديبرانيدةا الأخطدارنمدذجدة عددد  خلال

Stolen Computer, Stolen Computers, Stolen Documents, Stolen Laptop, Snail 

Mail, Lost Laptop, Lost Media, Lost Tape, Lost Tapes, Unknown loss "Unkn" 

and All Risk)   مختلفة مؤسددسدداتلعدة (Biz, Edu, Gov, Med) بواسددون  توزيع اسددتخدامب

 بشدكل أفضدلبيانات يصدف ال  ىتحديد التوزيع الذ  الحدين السدالب حتى يمكننا التوصدل إلى ىذتوزيع و

،  (P-value)ة  ، وقيم(Kolmogorov-Smirnov) اختبار، وقيمة  ((log-likelihood  إيجاد قيمةب

ا   باسددتخدام مختلفة مؤسددسدداتعبر للأخطار و تلفةت مخفئا ىف لسدديبرانيةا الأخطارقيم نمذجة وأيضددً

ثم تقدددير القيمددة المعرضدددددة للخطر ، (Skew-Normal)توزيع و ىالطبيع ىاللوغدداريتم التوزيع

(Value at risk "VaR")  قيمة ذيل الخسددارة المعرضددة للخطروتقدير(Tail Value at Risk 

"TVaR") ة المختلفةللمؤسسات وللأخطارالسيبرانية عند مستويات الثق.  

 ىالت أصدبح من أبرز الموضدوعات  السديبرانيموضدوع الأمن أن إلى   وترجع أهمية البحث

م الهجمات 2020عام   ىقتصدادلااالوقت الحاضدر، حيث صدنف المنتدى  ىفمعظم الدول   هتمامانالت 

قرير لتا ىفتواجده العدالم وذلدك  التيالالكترونيدة على أنهدا واحددة من أكبر التهدديددات طويلدة المددى 

الإلكترونيدة السدددديبرانيدة مقيداس   الأخطداركمدا تصدددددرت  ،(2021بددر، ) الأخطدارلتحليدل  ىالسددددنو

(Allianz)   ىالت مخاطر الهجمات الإلكترونية  زديادام وذلك بسددبب 2020للمخاطر لأول مرة سددنة 

ولذلك فان كافة المؤسدددسدددات المالية  الحديثة للحروب بين المؤسدددسدددات.  خططا من الأصدددبحت جزءً 

السددديبرانية، وذلك لحداثة هذا  الأخطارمواجهة   ىفتحديات كبيرة   ىالحالالوقت  ىفوالحكومية تقابل 

 أهمية هذا البحث لعدة أسباب أهمها: تأتىومن هنا  الأخطارن النوع م

 تطور الهجمات الالكترونية بشكل سريع ومستمر. •

 الإلكترونية.ا لحداثة مخاطر الهجمات قلة البيانات التاريخية المتاحة نظرً  •

 ثبات تلك الخسائر.إلكترونية وعدم القدرة على لإالخسائر الناتجة عن الهجمات ا ارتفاع •

 . ىالرقملكترونية بعد التحول لإتعرض المؤسسات الحكومية والمالية لمخاطر الهجمات ا •

لكترونية حيث قد تخسر بعض المؤسسات لإالمترتبة على الهجمات ا الأخطارتعدد أنواع  •

 نتيجة لتلك الهجمات.سمعتها 
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الخسائر المترتبة على هذه الهجمات إن لم يكن هناك العديد    التأمين على تلك  عدم فاعلية دور •

 من وسائل إدارة الأخطار بالمؤسسة أو المنظمة قبل اللجوء لنظام التأمين.

 

 : لدراسة التطبيقيةا

سددتعتمد  لذا،   .العربيةجمهورية مصددر   ىفنظرًا لعدم توافر بيانات عن الأخطار السدديبرانية 

على  المتاحةو السدددديبرانيالخاصددددة بالأمن  الأخطار على بياناتهذا البحث   ىفالدراسددددة التطبيقية 

   )http://attrition.org/dataloss/dldos.html( :التالي يالإلكترونالموقع 

لنوع المؤسددسددات ونوع الأخطار السدديبرانية داد المشدداهدات وفقًا وقد تم الحصددول على أع

موزعة وفقًا لنوع المؤسدسدة ونوع الأخطار  765)الإلكترونية(، حيث كان عدد المشداهدات الإجمالي 

 (.1السيبرانية على النحو الموضح في جدول )

 فة:تلمخمؤسسات  ةعدلالأخطار السيبرانية لأنواع  شاهداتعدد الميوضح  (:1جدول )

 نوع المؤسسة 
الإلكترونية  الأخطارنوع   

All Med Gov Edu Biz 

51 8 11 3 29 Fraud 

184 3 23 102 56 Hack 

18 1 6 9 2 Email 

130 13 32 61 24 Web 

51 15 10 13 13 Stolen Computer 

21 4 7 5 5 Stolen Computers 

19 1 7 5 6 Stolen Documents 

178 35 44 40 59 Stolen Laptop 

33 3 16 6 8 Snail Mail 

5 2 2 0 1 Lost Laptop 

34 6 15 5 8 Lost Media 

12 0 6 0 6 Lost Tape 

13 1 1 0 11 Lost Tapes 

16 0 6 5 5 Unknown Loss (unkn) 

765 92 186 254 233 All Risk (Data) 

: Med: ترمز للمؤسددسددة الحكومية، Govيمية، : ترمز للمؤسددسددة التعلEdu: ترمز للمؤسددسددة التجارية ، Bizحيث أن: 

 .ةترمز للمؤسسة الطبي

 TVaRو   VaR فى توفيق بيانات أعداد وقيم الأخطار السيبرانية وتقدير قيمة    (R)تم استخدام برنامج  

 ,Goulet, 2007; R Development Core Team)للمؤسسات وللأخطار السيبرانية المختلفة 

2007 and Delignette-Muller and Dutang, 2015) . 

http://attrition.org/dataloss/dldos.html
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 :السيبرانية الأخطارتوفيق بيانات أعداد أولاً: 

أكثر التوزيعات شدديوعاً  حيث انهماالحدين السددالب   ىذتوزيع بواسددون وتوزيع  اسددتخدامتم 

 .الأخطارلتوفيق بيانات أعداد  الاكتواريةالأدبيات  في

ً  السيبرانية الأخطارتوفيق بيانات أعداد  (1)  ن:بواسولتوزيع  وفقا

 لتوزيع بواسدددون (Probability Mass Function (PMF)) الاحتمالية  الكتلة  الةوتكون د

(Aman Agrawal, 2024 and Marco Taboga,  2021)  التالية: لصورةعلى ا  

P(Z=z) = 
𝝀𝐳𝒆−𝝀

𝒛!
            ,     z=0,1,2,….     ,      λ> 0   

   Z:  السيبرانية  الأخطارتمثل عدد، 𝝀  :  السيبرانية الأخطارمتوسط عدد  

𝐸(𝑍) = 𝑉𝑎𝑟(𝑍) = 𝜆 

 ىت زمنية، وكذلك ف تقع فيها الأحداث وفقا لمعدلا ىالحالات الت ىفتوزيع بواسددددون   اسددددتخداميكثر 

 .حالة الأحداث نادرة الوقوع

,𝑧1)من المشدداهدات   بواسددون لعدددالة الإمكان الأعظم لتوزيع تكون و 𝑧2, 𝑧3, ……… , 𝑧𝑛 )  على

 :ىالتالالنحو 

𝑳(𝝀; 𝒛𝟏, 𝒛𝟐, 𝒛𝟑, … … … , 𝒛𝒏) = ∏
𝝀𝒛𝒋𝒆−𝝀

𝒛𝒋!

𝒏

𝒋=𝟏

 

 the natural log-likelihood)لدددالددة الإمكددان الأعظم  ىالطبيعللوغدداريتم وللحصددددول على ا

function)  ىالتاللتوزيع بواسون يكون على النحو: 

𝐥𝐧 𝑳(𝝀; 𝒛𝟏, 𝒛𝟐, 𝒛𝟑, ……… , 𝒛𝒏)  = 𝐥𝐧(∏
𝝀𝒛𝒋𝒆−𝝀

𝒛𝒋!

𝒏

𝒋=𝟏

) 

𝐥𝐧 𝑳(𝝀; 𝒛𝟏, 𝒛𝟐, 𝒛𝟑, ……… , 𝒛𝒏)  = ∑𝐥𝐧(
𝝀𝒛𝒋𝒆−𝝀

𝒛𝒋!
)

𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝀; 𝒛𝟏, 𝒛𝟐, 𝒛𝟑, ……… , 𝒛𝒏)  = ∑[𝐥𝐧(𝝀𝒛𝒋) + 𝐥𝐧(𝒆−𝝀) − 𝐥𝐧(𝒛𝒋!)]

𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝀; 𝒛𝟏, 𝒛𝟐, 𝒛𝟑, ……… , 𝒛𝒏)  = ∑[𝒛𝒋 𝐥𝐧(𝝀) − 𝝀− 𝐥𝐧(𝒛𝒋!)]

𝒏

𝒋=𝟏

 

https://medium.com/@amannagrawall002?source=post_page---byline--f7acb3b6ca89--------------------------------
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وهى  (Stirling's approximation)تم إسدددتخدام  يفى حالة إيجاد المضدددروب لقيمة عددية كبيرة 

 :كالتالى

𝐥𝐧 𝒛! = 𝒛 𝐥𝐧 𝒛 − 𝒛 

ً  السيبرانية الأخطاروفيق بيانات أعداد ت (2)  الحدين السالب:  ىذلتوزيع  وفقا

يتم  ،ادعدلنمذجة بيانات الأ منفصل يستخدم غالبًا ىاحتمال هو توزيعالحدين السالب  ىذتوزيع 

)التشتت الزائد(. على النقيض من تطبيقه عمومًا عندما يكون تباين البيانات أكبر من المتوسط 

البيانات   ىفوالتباين متساويان، وهو ما لا يحدث دائمًا  ذلك، يفترض توزيع بواسون أن المتوسط  

 . الواقعية

الحدددين  ىذلتوزيع  (’Probability Mass Function ‘PMF) الاحتمدداليددةالكتلددة وتكون دالددة 

  الصورة التالية: ىعل (Jakub et al., 2022) السالب

𝑷(𝒁 = 𝒌) = (
𝒌 + 𝒓 − 𝟏

𝒌
)𝒑𝒓(𝟏 − 𝒑)𝒌 ,              𝒌 = 𝟎, 𝟏, 𝟐, ….   

k السديبرانية الأخطارعدد  : تمثل ، 𝒓    :  محاولات النجاح ،  عددp  :وقوع   احتمالالنجاح ) لاحتما

 ( الخطر

𝐸(𝑍) =  
𝑟(1 − 𝑝)

𝑝
,             𝑉𝑎𝑟(𝒁) =

𝑟(1 − 𝑝)

𝑝2
 

لتوزيع  (log-likelihood function)لدالة الإمكان الأعظم  ىالطبيعوللحصددددول على اللوغاريتم  

 :ىالتالالحدين السالب يكون على النحو  ىذ

𝐥𝐧 𝑳(𝒓, 𝒑)  = ∑[𝐥𝐧 (
𝒌𝒋 + 𝒓 − 𝟏

𝒌𝒋
) + 𝐫 𝐥𝐧 𝒑 + 𝒌𝒋 𝐥𝐧(𝟏 − 𝒑)]

𝒏

𝒋=𝟏

 

:𝒌𝒋  السيبرانية الأخطارتمثل عدد  

(
𝒌𝒋 + 𝒓 − 𝟏

𝒌𝒋
) =

(𝒌𝒋 + 𝒓 − 𝟏)!

(𝒌𝒋!)(𝒓 − 𝟏!)
=

Γ(𝒌𝒋 + 𝒓)

Γ(𝒌𝒋 + 𝟏) ∗ Γ(𝒓)
 

 من البيانات الكاملة وعلى كلاً  منل كعلى  الحدين السدددالب   ىذ، وتوزيع وتم تطبيق توزيع بواسدددون

على عدد و للأخطار مختلفةال الأنواع  فى (Edu) والمؤسددسددة التعليمية (Biz)  يةالتجار المؤسددسددة

حيث أنهم يحققون   مختلفةال المؤسدسدات  فى (Hack, Stolen Laptop) لأخطار السديبرانية الأخطار

-log)د قيمدة وزيع من خلال إيجداجودة التوفيق للت اختبدار. وتم السدددديبرانيدةأعلى عددد للحوادث 

likelihood)  اختبار، وقيمة (Kolmogorov-Smirnov)وقيمة ،(P-value)   موضدددح كما هو

 (.2جدول ) في



 
 

(2025، يناير 4، ج1، ع6ة والتجارية )ماليالمجلة العلمية للدراسات والبحوث الم  

نها عبد اللطيف عبد الحميد شاهين د. جيهان مسعد المعداوي؛ د. محمد مسعد المعداوي؛ د.   

 

- 455 - 
 

 ، وقيمة(Kolmogorov-Smirnov) اختبار، وقيمة (log-likelihood)يوضددح قيمة  (:2جدول )

(P-value)   ملدة وبعض المجموعدات مجموعدة البيداندات الكدال السدددديبرانيدة الأخطدارلأعدداد

 .لفرعيةا

Model Data 
Log-

likelihood 
KS P-value 

Poisson All Data -625.79 0.552 1.49 × 10−16 

Negative Binomial All Data -203.89 0.174 0.059* 

Poisson Biz -145.43 0.556 0.00013 

Negative Binomial Biz -53.91 0.181 0.681* 

Poisson Edu -256.75 0.70 2.11 x 10-7 

Negative Binomial Edu -51.87 0.210 0.503* 

Poisson Hack -78.26 0.50 0.188 

Negative Binomial Hack -19.62 0.218 0.971* 

Poisson Stolen Laptop -14.71 0.240 0.933* 

Negative Binomial Stolen Laptop -14.31 0.231 0.952* 

 .Rبرنامج  استخدامب  log-likelihood , Kolmogorov-Smirnov (KS), p-value* تم إيجاد قيمة

 .البيانات * التوزيع يناسب

من ، كانت نتائج توزيع بواسون غير ملائمة السيبرانية الأخطاربالنسبة لعدد عام،  بشكل

 ية وأيضا للمجموعات الفرع  ، (All Data)الكاملةالبيانات بالنسبة لمجموعة  التوفيقحيث جودة 

(Biz, Edu, Hack) ماعدا عدد أخطار لبياناتا في  التشتت الزائد بسبب ،(Stolen Laptop) 

 في وللتغلب على مشكلة التشتت الزائد  ،لتوزيع بواسونالتوفيق حيث جودة من جيدة نتائج فأعطت 

من  (p>0.05) جيدةفكانت نتائجها الحدين السالب لتوفيق البيانات،  ىذتوزيع  استخدام ، تمالبيانات

  . (All Data, Biz, Edu ,Hack, Stolen Laptop)ىف التوفيقحيث جودة 

بالنســبة   (All data, Biz, Edu, Hack, Stolen Laptop)والأشــكال التالية تو ــف توفيق

 :Rبرنامج  استخدامب الحدين السالب ىذ، وتوزيع لتوزيع بواسون
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ً ثا  :السيبرانية خطارلأاتوفيق بيانات قيم  :نيا

ً  السيبرانية الأخطارتوفيق بيانات قيم  (1) -log) ىالطبيع ىاللوغاريتم توزيعلل وفقا

normal) : 

للتوزيع  (Probability Density Function (PDF)) الاحتمدداليددةوتكون دالددة الكثددافددة 

على الصددددورة  (William L. Dunn, J. Kenneth Shultis, 2023) ىالطبيع ىاللوغدداريتم

  الية:الت

𝒇(𝒙;  𝝁, 𝝈𝟐) =

𝒆𝒙𝒑{−
𝟏
𝟐 (

𝐥𝐧𝒙 − 𝝁
𝝈 )

𝟐

}

𝒙𝝈√𝟐𝝅
          

  −∞ < 𝝁 < ∞  , 𝝈 > 𝟎   , 𝒙 > 𝟎 

𝑬(𝑿) = 𝒆𝝁+
𝟏
𝟐
𝝈𝟐

 

𝑽𝒂𝒓(𝑿) = (𝒆𝟐𝝁+𝝈𝟐
) × (𝒆𝝈𝟐

− 𝟏)  

للتوزيع  (log- likelihood function)لدالة الإمكان الأعظم  ىالطبيعوللحصددول على اللوغاريتم  

 :ىالتاليكون على النحو  ىالطبيع ىاللوغاريتم

𝑳(𝝁, 𝛔𝟐) = ∏𝒇(𝒙𝒋;  𝝁, 𝝈𝟐)

𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝁, 𝛔𝟐) = ∑

[
 
 
 
 

𝐥𝐧

(

 
 

𝒆𝒙𝒑{−
𝟏
𝟐

(
𝐥𝐧 𝒙𝒋 − 𝝁

𝝈
)
𝟐

}

𝒙𝒋𝝈√𝟐𝝅

)

 
 

]
 
 
 
 𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝁, 𝛔𝟐) = ∑[−𝐥𝐧(𝒙𝒋) −  𝐥𝐧 (𝝈) − 𝐥𝐧(√𝟐𝝅) −
𝟏

𝟐
(
𝐥𝐧 𝒙𝒋 − 𝝁

𝝈
)

𝟐

]

𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝁, 𝛔𝟐) = −𝒏 𝐥𝐧 (𝝈) − 𝐧 𝐥𝐧(√𝟐𝝅) − ∑𝐥𝐧(𝒙𝒋)

𝒏

𝒋=𝟏

−
𝟏

𝟐𝝈𝟐
(∑𝐥𝐧(𝒙𝒋)

𝒏

𝒋=𝟏

− 𝝁)

𝟐
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 : skew-normalوفقاً لتوزيع  يةبران السي الأخطارتوفيق بيانات قيم  (2)

لتوزيع  (Probability Density Function (PDF)) الاحتمدداليددةوتكون دالددة الكثددافددة 

(skew-normal) (Fernanda and Gomes 2011;  Grace Ngunkeng, 2013) 

  على الصورة التالية:

𝒇(𝒙; 𝝃,𝝎, 𝜶) =
𝟐

𝝎
𝝓(

𝒙 − 𝝃

𝝎
)𝚽(𝜶

𝒙 − 𝝃

𝝎
)                     

: 𝜙(𝑧)  ىكالتالوتكون  ىالمعيار ىالطبيعللتوزيع  الاحتمالدالة كثافة: 

𝝓(𝒛) =
𝟏

√𝟐𝝅
𝒆

(−
𝒛𝟐

𝟐
)
  

: Φ(𝑧)   ىالمعيار ىالطبيعتمثل دالة التوزيع التراكمية للتوزيع.   

location parameter: 𝜉 ،)متوسط التوزيع(scale parameter: 𝜔  (ىيارالمع الانحراف 

 shape parameter : 𝛼 للتوزيع(، 

𝛿 =
𝛼

√1+𝛼2
 ,  𝐸(𝑋) = 𝜉 + 𝜔𝛿√

2

𝜋
 

Var(X) = ω2(1 −
2δ2

π
) 

لتوزيع  (log-likelihood function)لدالة الإمكان الأعظم  ىالطبيعوللحصددددول على اللوغاريتم  

(skew-normal)  ىالتاليكون على النحو: 

𝑳(𝝃,𝝎, 𝜶) = ∏𝒇(𝒙𝒋;  𝝃, 𝝎, 𝜶)

𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝃,𝝎, 𝜶) = ∑𝐥𝐧𝒇(𝒙𝒋;  𝝃, 𝝎, 𝜶)

𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝃,𝝎, 𝜶) = ∑[𝐥𝐧(
𝟐

𝝎
𝝓(

𝒙𝒋 − 𝝃

𝝎
)𝚽(𝜶

𝒙𝒋 − 𝝃

𝝎
))]

𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝃,𝝎, 𝜶) = ∑[𝐥𝐧𝟐 − 𝐥𝐧𝝎 + 𝐥𝐧𝝓(
𝒙𝒋 − 𝝃

𝝎
) + 𝐥𝐧𝚽(𝜶

𝒙𝒋 − 𝝃

𝝎
)]

𝒏

𝒋=𝟏

 

𝐥𝐧 𝑳(𝝃,𝝎,𝜶) = [𝐧𝐥𝐧𝟐 − 𝒏𝐥𝐧𝝎 + ∑𝐥𝐧𝝓(
𝒙𝒋 − 𝝃

𝝎
) + ∑𝐥𝐧𝚽(𝜶

𝒙𝒋 − 𝝃

𝝎
)

𝒏

𝒋=𝟏

𝒏

𝒋=𝟏

] 
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 ، وقيمة(Kolmogorov-Smirnov) اختبار، وقيمة  (log-likelihood)يوضدح قيمة: (3جدول )

(P-value)  موعدة البيداندات الكداملدة وبعض المجموعدات مجل السدددديبرانيدة الأخطدارلقيم

 .الفرعية

Model Data Log-likelihood KS P-value 

Log-normal All Data -8657.5 0.0402 0.1692* 

Skew-normal All Data -1555.7 0.8594 4.52×10−82 

Log-normal Biz −2794.9 0.0307 0.976* 

Skew-normal Biz -1246.3 0.8354 2.38e-57 

Log-normal Edu -2664.2 0.0439 0.713* 

Skew-normal Edu -2632.8 0.5130 2.87×10−54 

Log-normal Hack -2190.8 0.0676 0.372* 

Skew-normal Hack -2645.5 0.9004 1.03×10−159 

Log-normal Stolen Laptop -1946.9 0.0430 0.8985* 

Skew-normal Stolen Laptop -1216.8 0.5820 4.72×10−32 

 . Rبرنامج  استخدامب  log-likelihood , Kolmogorov-Smirnov (KS), p-valueتم إيجاد قيمة* 

  .التوزيع يناسب البيانات* 

من حيث جيدة    ىالطبيع  ىاللوغاريتمالتوزيع  كانت نتائج  فالسيبرانية،    الأخطار  لقيمبالنسبة  عام،    بشكل

 All Data, Biz, Edu)الفرعية  الكاملة وللمجموعاتعة البيانات بالنسبة لمجمو التوفيقجودة 

,Hack, Stolen Laptop)   حيث كانت قيمة(p>0.05) أما نتائج توزيع ،(Skew- normal) 

 بالنسبة لمجموعة البيانات الكاملة  وللمجموعات الفرعية. التوفيقمن حيث جودة فكانت غير ملائمة 

بالنسـبة   (All data, Biz, Edu, Hack, Stolen Laptop)والأشـكال التالية تو ـف توفيق 

 :Rبرنامج  استخدامب (Skew- normal) يعتوزو (Log -normal)لتوزيع 

  

 



 
 

(2025، يناير 4، ج1، ع6ة والتجارية )ماليالمجلة العلمية للدراسات والبحوث الم  

نها عبد اللطيف عبد الحميد شاهين د. جيهان مسعد المعداوي؛ د. محمد مسعد المعداوي؛ د.   

 

- 460 - 
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ً اث  :قياس الخطر :لثا

 :Value at Risk (VaR)  القيمة المعر ة للخطر (1

قيمة المحفظة خلال فترة زمنية محددة لفترة  ىفمقياس يستخدم لتقييم الخسارة المحتملة    ىه

 VaR𝛼(𝑋)بددد  Xللمتغير العشوائي  α الثقةلقيمة المعرضة للخطر عند مستوى وتعرف ا ثقة معينة.

(Andreas 2000; Abraham 2010; Stuart A. Klugman et al., 2019, and El 

Bolkiny et al., 2018) ىكالتال: 

VaR𝛼(𝑋) = 𝐹𝑋
−1(𝛼) 

:VaR𝛼(𝑋)  القيمة المعرضة للخطر عند مستوى الثقةإلى تشير α ىعشوائ لمتغير X 

:𝑭𝑿
−𝟏(𝛼)  (inverse Cumulative Distribution Function)  أو(quantile function)  

≥P(X"تجعل  التي xنها قيمة أ أىوهى تمثل العملية العكسية لدالة التوزيع التراكمية  𝑥) = 𝛼". 

 :Tail Value at Risk (TVaR) رة المعر ة للخطرقيمة ذيل الخسا (2

للتوقع   αعند المستوى    VaRالخسائر قيمة    حال تجاوز  ىهو مقياس يستخدم لتقييم متوسط الخسائر ف 

يمكن ، و(Denuit et al., 2005 ; Hardy 2006 and El Bolkiny et al., 2018)  ىالشرط

 : ىعلى النحو التال عرضها

TVaR𝛼(𝑋) = E[𝑋 │𝑋 >  VaR𝛼(𝑋)] 

:  α  ،(99% أو 95مستوى الثقة )على سبيل المثال%. 

: VaRα  قيمة الدVaR  عند مستوى الثقة α 

:  X ةالخسارقيمة يمثل  ىالذ ىالمتغير العشوائ. 

: E[𝑋 |𝑋 >  VaR𝛼]  القيمة المتوقعة )المتوسددددط( للخسددددائر بشددددرط أن تكون الخسددددائر أكبر

 .VaRα من

 : الصيغة التالية استخدامب TVaR يمكن حسابو
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TVaR𝛼 = E[𝑋 |𝑋 >  VaR𝛼] =
1

1 − 𝛼
∫ 𝑥𝑓𝑋(𝑥) 𝑑𝑥

∞

VaR𝛼

 

  (TVaR)  قيمة ذيل الخسدارة المعرضدة للخطرو (VaR) إيجاد القيمة المعرضدة للخطروسدوف يتم 

وفقًا لمسددددتويات الثقة المختلفة لأخطار السدددديبرانية المختلفة للمؤسددددسددددات وا Rبرنامج  اسددددتخدامب

(، حيدث  5و  4دول )جد  فيكمدا هو موضددددح  ،%(90%، و%95، %97، %97.5، %99، 99.5)

 ما يلي: تبين

أعلي قيم لكلاً  ”Hack, Fraud, Stolen Computer, Lost Meida“سجلت أخطار  •

%، مما يشير 99.5ثقة  ىخري عند مستومقارنة ببقية الأخطار الأ  TVaRو VaR من 

 .ماليًا كبيراً  أخطار تشكل تهديداً اإلى أنه

منخفضة نسبيًا، مما يشير   TVaRو VaR قيم Lost Laptopو  Emailحققت أخطار  •

 .إلى إنخفاض وطأة الخسارة فى هذه الأخطار

المؤسسات   حققتالأكثر عرضة للخسائر المالية الكبيرة، بينما    ىه  التجاريةالمؤسسات    تناك •

 .خسائرأقل ال الطبية

لنفس الخطر وكذلك مستوى الثقة، مما يعكس  VaR دائمًا أعلى من قيم TVaR قيمكانت  •

 .VaRتتخطي قيمة  أسوأ حالات الخسارة والتي ىوقعة فقيمة الخسارة المت

  ،ثباتها عند مستويات الثقة التالية الأعلى  واستمرارعند مستوى ثقة معين    TVaRثبات قيمة   •

يشير إلى أن قيم الخسائر الكبيرة فى ذيل التوزيع أصبحت مستقرة نسبيا عند هذا المستوى 

 .علىالأ مستوياتالكذلك و

بالنسددددبة  Tail Value at Risk (TVaR) و  Value at Risk (VaR)يوضددددح (:4جدول )

 المختلفة.للمؤسسات عند مستويات الثقة 

(VaR) and (TVaR) Risk 

Measure 
 المؤسسة 

99.5% 99% 97.5% 97% 95% 90% 

38400000 23920000 6740000 5052000 2760000 628736 VaR 
Biz 

67000000 54666667 32022901 2848201 18336450 9714326 TVaR 

350850 254100 168900 147050 102100 68500 VaR 
Edu 

590000 48333 233217 301565 235040 158105 TVaR 

25105000 8660000 1540000 1342000 559300 300000 VaR 
Gov 

26500000 25750000 12440000 10600000 6684777 3911432 TVaR 

285440 270880 259395 258394 220000 129800 VaR 
Med 

300000 300000 276000 276000 265560 214180 TVaR 
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لأخطار لبالنسبة   Tail Value at Risk (TVaR) و   Value at Risk (VaR)يوضح  :(5جدول )

 .مختلفةالثقة العند مستويات  نيةالسيبرا

(VaR) and (TVaR) 
Risk 

Measure 

الأخطار  

 السيبرانية 
99.5% 99% 97.5% 97% 95% 90% 

24659351 19318703 8603054 8568703 5150000 465000 VaR 
Fraud 

30000000 30000000 19318703 19318703 15712468 9922681 TVaR 

44860000 12366000 4560000 4108000 784842 237200 VaR 
Hack 

94000000 67000000 30260000 25916667 16379600 8793127 TVaR 

25555 24110 19775 18330 12550 8880 VaR 
Email 

27000 27000 27000 27000 27000 18500 TVaR 

599400 433300 185350 137620 104650 71400 VaR 
web 

780000 640000 438000 438000 299143 203219 TVaR 

20225000 13950000 1292250 1184500 754500 160000 VaR 
Stolen 

Computer 
26500000 26500000 13950000 13950000 9623000 5919200 TVaR 

265790 241580 168950 144740 47900 14600 VaR 
Stolen 

Documents 
290000 290000 290000 290000 290000 155500 TVaR 

1164000 1028000 620000 484000 447000 332000 VaR 
Snail Mail 

1300000 1300000 1300000 1300000 875000 636250 TVaR 

42700 42400 41500 41200 40000 37000 VaR 
Lost 

Laptop 
43000 43000 43000 43000 43000 43000 TVaR 

22690000 20380000 13450000 11140000 5735000 1051000 VaR 
Lost 

Media 
25000000 25000000 25000000 25000000 18000000 10050000 TVaR 

4288250 4076500 3441250 3229500 2382500 605000 VaR 
Lost Tape 

4500000 4500000 4500000 4500000 4500000 2575000 TVaR 

3786000 3672000 3330000 3216000 2760000 1800000 VaR 
Lost Tapes 

3900000 3900000 3900000 3900000 3900000 2950000 TVaR 

686200 672400 100063 617200 562000 375000 VaR 
Stolen 

Computers 
700000 700000 700000 700000 700000 631000 TVaR 

628104 562826 346000 293800 245220 130900 VaR 
Stolen 

Laptop 
800000 702883 543553 502961 424840 299920 TVaR 

816975 766950 616875 566850 366750 150000 VaR Unknown 

(unkn) 867000 867000 867000 867000 867000 533500 TVaR 

25285000 7136000 1491200 1042000 497000 200000 VaR 
All Data 

(Risk) 
47625000 30454676 14386670 12684061 7767554 4233759 TVaR 
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ة عند بالنسبة للمؤسسات وللأخطار السيبراني(TVaR) و   (VaR)الأشكال التالية تو فو

 :Rبرنامج  استخدامب مستويات الثقة المختلفة
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 نتائج الدراسة: 

 توصلت إليها الدراسة فيما يلى: التيتتمثل أهم النتائج 

أعداد الأخطار  نمذجةلتوزيع بواسون  استخدامبغير ملائمة  التوفيقجودة  كانت نتائج (1

 ,Biz, Edu) لمجموعات الفرعية وا  (All Data)الكاملةالبيانات لمجموعة  السيبرانية

Hack)  ماعدا عدد أخطار  لبياناتا   ىف  التشتت الزائد  بسبب ،(Stolen Laptop)  أعطت قد  ف

 .نتائج جيدة

نمذجة  عند الحدين السالب  ىذتوزيع  استخدامب (p>0.05) ةجيد التوفيقجودة  كانت نتائج (2

لمعالجة   (All Data, Biz, Edu, Hack, Stolen Laptop)أعداد الأخطار السيبرانية

 .البيانات ىمشكلة التشتت الزائد ف

 عند توفيق البيانات، وذلك لأن   توزيع بواسونعن  الحدين السالب    ىذتوزيع    استخدام فضلية  أ (3

متساويان، وهو ما لا يحدث دائمًا   البيانات  وتباينمتوسط    كلاً من  أن  يفترض  توزيع بواسون

 .البيانات الواقعية ىف

. (All Data, Biz, Edu, Hack, Stolen Laptop)لسيبرانية الأخطار اقيم عند نمذجة  (4

غير ، بينما كانت (Log-normal) ىالطبيع ىاللوغاريتمالتوزيع أعطت نتائج جيدة مع 

 .(Skew-normal)مع توزيع  ملائمة

أعلي قيم لكلاً  ”Hack, Fraud, Stolen Computer, Lost meida“أخطار  سجلت (5

%، مما يشير 99.5ثقة  ىعند مستو الأخرىالأخطار  مقارنة ببقية  TVaRو VaR من 

 قيم    Lost Laptop   و  Emailأخطار  حققت  بينما    .أخطار تشكل تهديداً ماليًا كبيراً   اإلى أنه

VaR  وTVaR   هذه الأخطار ىفوطأة الخسارة  نخفاضإمنخفضة نسبيًا، مما يشير إلى. 

المؤسسات   حققتلكبيرة، بينما  الأكثر عرضة للخسائر المالية ا  ىه  التجارية  المؤسساتكانت   (6

 .خسائرأقل ال الطبية

لنفس الخطر وكذلك مستوى الثقة، مما يعكس  VaR دائمًا أعلى من قيم TVaR قيمكانت  (7

 .VaRتتخطي قيمة  ىأسوأ حالات الخسارة والت ىالمتوقعة فقيمة الخسارة 

   ، ثباتها عند مستويات الثقة التالية الأعلى  واستمرارعند مستوى ثقة معين    TVaRثبات قيمة   (8

يشير إلى أن قيم الخسائر الكبيرة فى ذيل التوزيع أصبحت مستقرة نسبيا عند هذا المستوى 

 .علىالأ مستوياتالكذلك و

 التوصيات: 

 عند نمذجة أعداد الأخطار السيبرانية  الحدين السالب ىذتوزيع  استخدامب توصى الدراسة  

المؤسسات توجيه  يضًا  أو. د نمذجة قيم الأخطار السيبرانيةعن  ىالطبيع  ىاللوغاريتمتوزيع  ال  استخدامو

 و VaRقيم لارتفاع نظرًا  ا،والوقاية منه والهجمات السيبرانية الاحتيالأنظمة الكشف عن  ستخداملا

TVaR خطري  منكلاً المرتبطة ب “Fraud, Hack”. إجراء مزيد من ب الدراسة كما توصى

 .ومحاولة تسعيره أخطار الهجمات الإلكترونية(تأمين ) السيبرانيالتأمين  ىف كتواريةالإ الدراسات
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 المراجع: 

 العربية: أولاً: المراجع 

السيبرانية المشكلات القانونية   الأخطار(: التأمين الإلكترونى ضد  2021محمد سعيد )  ،إسماعيل (1

 - ، جامعة قطر المجلة الدولية للقانون، والمقارن ىالقطر القانون ىفوالحلول المقترحة: دراسة 

 .229-204(، ص:3(، العدد )10المجلد ) ، كلية القانون

 - ثرها على صناعة التأمينتحديات مخاطر المنظومات المعلوماتية وأ (:2021أنجوم، عمر ) (2

 .78-55:،  ص42 ،ع 13العراق، مج -كلية القانون -الجامعة المستنصرية –مجلة الحقوق 

للبحوث  ىمراكز الامن السيبراني. المركز العرب ى(. الأبحاث النوعية ف 2021بدر، صنيه ) (3

 .12:(، ص69والدراسات، العدد رقم )

قتصادية:  الإ  وآثارها (السيبرانية(لكترونية الإ مخاطر الهجمات(، "2019) علم الدين بانقا (4

  ى عهد العربالم ،63 العدد  – ةتنموي سلسلة دراسات " ىخليجلدراسة حالة دول مجلس التعاون ا

  .الكويت، للتخطيط

مجلة ، التأمين على أخطار الهجمات الإلكترونية(: 2019على، رامز جواد، القحطانى، عادل ) (5

(، 41، المجلد )(ISSN: 1022-467X)  سوريا  –نية: جامعة البعث  جامعة البعث للعلوم الإنسا

 .37-11(، ص:87العدد )

 .67(: العدد الأسبوعى رقم 2019نشرة الإتحاد المصرى للتأمين ) (6

 المراجع الأجنبية: ثانياً: 

1) Abraham Weishaus (2010): Study Manual for Exam C/Exam 4 -

Construction and Evaluation of Actuarial Models -Eleventh Edition. 

2) Allianz Global Corporate & Specialty SE “AGCS” (2020): Allianz risk 

barometer 2020: Identifying the major business risks for 2020. 

https://www.agcs.allianz.com/content/dam/onemarketing/agcs/agcs/rep

orts/Allianz-Risk-Barometer-2020.pdf. Accessed 31 March 2020. 

3) Aman Agrawal (2024): Maximum Likelihood Estimation - Parameter 

Estimation Technique - Machine Learning with Python Code, May 

23,2024. 

4) Andreas de Vries (2000): The Value at Risk, FH S¨udwestfalen 

University of Applied Sciences, Haldener Straße 182, D-58095 Hagen, 

Germany. 

5) Bartłomiej BALAWEJDER, Robert DANKIEWICZ, Anna 

OSTROWSKA DANKIEWICZ, Tomasz TOMCZYK (2019): The role 

of insurance in cyber risk management in enterprises, Humanities and 

Social Sciencs, vol. XXIV, 26 (4/2019), P.19-32. 

6) Bulgurcu B., H. Cavusoglu, and I. Benbasat (2010): Information security 

policy compliance: An empirical study of rationality-based beliefs and 

https://0810goc0j-1103-y-https-search-mandumah-com.mplbci.ekb.eg/Databasebrowse/Tree?searchfor=&db=&cat=&o=2284&page=1&from=
https://medium.com/@amannagrawall002?source=post_page---byline--f7acb3b6ca89--------------------------------


 
 

(2025، يناير 4، ج1، ع6ة والتجارية )ماليالمجلة العلمية للدراسات والبحوث الم  

نها عبد اللطيف عبد الحميد شاهين د. جيهان مسعد المعداوي؛ د. محمد مسعد المعداوي؛ د.   

 

- 468 - 
 

information security awareness. Management Information Systems 

Quarterly 34 (3): 523–548. 

7) Cavusoglu H., H. Cavusoglu, and S. Raghunathan (2004): Economics of 

IT security management: Four improvements to current security 

practices. Communications of the Association for Information Systems 

14: 65–75. 

8) Damla Kuru and Sema Bayraktar (2017): The effect of cyber Risk 

Insurance to Social Welfare. Istanbul Bilgi Universities, Istanbul, 

Turkey. Journal of Financial Crime, Vol, 24 No. 2, PP329-34 

9) Delignette-Muller M. L. and Dutang C. (2015): fitdistrplus: An R 

Package for Fitting Distributions. Journal of Statistical Software, 64(4), 

1–34. https://doi.org/10.18637/jss.v064.i04 

10) Denuit, M., Dhaene, J., Goovaerts, M., & Kaas, R. (2005): Actuarial 

Theory for Dependent Risks: Measures, Orders and Models. John Wiley 

& Sons.  

11) El Bolkiny M., Wasif J.A., Spahr R. W., El Madawye M.M., and 

Sunderman, M.A. (2018): Estimating the Optimal Proportional 

Reinsurance Method in Property Insurance, The Egyptian Journal for 

Commercial Studies, Faculty of Commerce, Mansoura University, Vol. 

42, No. 3, 2-24. 

12) Eling M. and W. Schnell (2016a): Ten key questions on cyber risk and 

cyber risk insurance. Zurich: The Geneva Association. 

https://www.genevaassociation.org/sites/default/fles/research-topics-

docum ent-type/pdf_public//cyber-risk-10_key_questions.pdf. Accessed 

15 September 2019.  

13) Eling M. and W. Schnell (2016b): What do we know about cyber risk 

and cyber risk insurance?. The Journal of Risk Finance 17 (5): 474–491. 

14) Fernanda Figueiredo and M. Ivette Gomes (2011): THE SKEW-

NORMAL DISTRIBUTION IN SPC, https://ceaul.org/wp-

content/uploads/2018/10/Figueiredo_Gomes_workingpaper.pdf 

15) Ganbayar Uuganbayar, Artsiom Yautsiukhin, Fabio Martinellia, Fabio 

Massacci (2021): Optimization of cyber insurance coverage with 

selection of cost effective security controls. Computers and Security, 

https://doi.org/10.1016/j.cose.2020.102121 

16) Goulet V. (2007): actuar: An R Package for Actuarial Science, version 
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A Proposed Model for Measuring Cyber Security Risks 

Abstract:  

  This research aims to measure cyber risks (risks of cyberattacks) by 

modeling the frequency and severity of cyber risks across different risk 

categories within various institutions using the Poisson distribution, 

the Negative Binomial distribution, the log-normal distribution, and 

the Skew-normal distribution. The goal is to fit the distribution and estimate 

the goodness of fit using the log-likelihood value, the Kolmogorov-Smirnov 

test value, and the P-value. Additionally, the values of VaR and TVaR were 

estimated for both the institutions and the various cyber risks. The study 

revealed that the Negative Binomial distribution performed better than 

the Poisson distribution in fitting the frequency of risks data. Furthermore, 

the Log-normal distribution demonstrated a better fit compared to the Skew-

normal distribution in fitting the severity of risks data. By estimating the 

values of VaR and TVaR, the risks of "Hack, Fraud, Stolen Computer, and 

Lost Media" recorded the highest values for both measures at the 99.5% 

confidence level, indicating that these risks pose a significant financial threat. 

On the other hand, the risks of Email and Lost Laptop showed relatively 

low VaR and TVaR values, suggesting that the severity of losses associated 

with these risks is lower. The business (BIZ) institutions were found to be the 

most exposed to significant financial losses, while medical (MED) 

institutions faced the lowest losses. The study recommended that institutions 

adopt systems for detecting and preventing fraud and cyberattack risks. 

Additionally, it suggested conducting further actuarial studies on risks of 

cyberattacks and pricing insurance policies covering risks of cyberattacks. 

Keywords: Cyber Security Risk, cyberattack risks, Skew-normal 

Distribution, VaR (Value at Risk), TVaR (Tail Value at Risk). 

 


