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إجرائي مقترح لقياس مدى استجابة المراجع الخارجي    منهج 
 للمخاطر السيبرانية في منشأة العميل: دليل تطبيقي  

 د. هبه جمال هاشم علي 

 الملخص

استهدفت الدراسة التوصل لمنهج إجرائي مقترح لقياس مدى استجابة المراجع الخارجي للمخاطر      

وعلى ذلك تناولت الدراسة النظرية انعكاسات مخاطر   السيبرانية في منشأة العميل بالبيئة المصرية،

الأمن السيبراني على أعمال المراجع الخارجي وخطوات المنهج المقترح ، واعتمدت منهجية الدراسة 

علي المساهمة    التطبيقية  والأنشطة شركات  القطاعات  في  والعاملة  المصرية  البورصة  في  المقيدة 

عدد الشركات الممثلة لمجتمع  التقنيات الحديثة في نظم المعلومات والتكنولوجيا، حيث بلغ  المرتبطة ب

تقييم مخاطر الأمن السيبراني يعتمد على عمليات ، وتوصلت الدراسة إلى أن    ( شركة20الدراسة )

من  متنوعة  مجموعة  في  مسبقاً  المحددة  الضوابط  من  مجموعة  وتقيم  تدرس  التي  المراجعة 

كما أوضحت نتائج التحليل الإحصائي وجود تأثير طردي   ت المتعلقة بالأمن السيبراني ،الموضوعا

معنوي لمخاطر هجمات الأمن السيبراني بمنشأة العميل على أعمال المراجع الخارجي، ووجود ارتباط  

طردي معنوي بين إدارة الإفصاح عن مخاطر الأمن السيبراني والمنهج الإجرائي المقترح لأعمال 

 مراجع الخارجي. ال

 المقدمة 

المعلومات والتكنولوجيا الرقمية مثل   التقنيات الحديثة في نظم  نترنت الأشياء  إأدى ظهور 

 (Internet of Things  )وسلاسل الكتل  (Block Chain( وخدمات الحوسبة السحابية )Cloud 

Services  )فراد؛ وأصبحت شبكة الإنترنت العالم والشركات والأ  دول  ترابط غير مسبوق بين  إلي

اليومية   يضاً، ومع تزايد عدد الشركات التي تتواجد على مواقع أجزء من بيئة الأعمال ومن حياتنا 

منها في جوانبها العملياتية والانتاجية والبيعية وحتى   وتستخدمها في تعاملاتها الرقمية وتستفيدالإنترنت  

تحصيل   فقد  يراداتهاإفي  وأصبحت  أ،  وعملياتها  المخاطر أنظمتها  من  للكثير  عرضة  نشطتها 

الخاصة   المعلومات  فقدان  ذلك  ويشمل  السيبراني  الأمن  تهديدات  ومنها  والتحديات،  والتهديدات 

والحساسة، والتلاعب واتلاف البيانات والأنظمة والشبكات، وحتى الأصول المادية، وقد تسبب ذلك 

تقويض الثقة في تلك المنشآت. وبالتالي فقد برز موضوع و ف وخسائر كبيرة  في تكبد الشركات تكالي

(، والذي يشمل أمن المعلومات على أجهزة وشبكات الحاسب Cyber securityمن السيبراني )الأ

الآلي، بما في ذلك العمليات والآليات التي يتم من خلالها حماية معدات الحاسب الآلي والمعلومات 

وعليه فقد أصبح   ،تدخل غير مقصود أو غير مصرح به أو تغيير أو تعطيل قد يحدثوالخدمات من أي  

الحروب  لمواجهة  الدول  وحتى  بل  والمؤسسات  المنظمات  كل  في  أساسية  ركيزة  السيبراني  الأمن 

 الإلكترونية.
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( إلى أن تهديدات الأمن السيبراني IIA. 2022: 2019أشار معهد المراجعين الداخليين ) حيث  

أشار المنتدى فيما  وأمن المعلومات تعد من أكبر المخاطر التي تواجه الشركات في عصرنا الحالي،  

في تقريره عن المخاطر الدولية إلى ارتفاع المخاوف من   WEF. 2020: 11)الاقتصادي العالمي )

اطر في قائمة أعلى خمسة مخاطر محتملة الهجمات السيبرانية وتحريف البيانات وظهرت هذه المخ

ه أن( إلى  PwC. 2020شار )أ(  COVID-19ومؤخراً وفي ظل تفشي جائحة )  ،م2020الحدوث في  

المنزل من خلال شبكة الانترنت، وبدون اخذ الاحتياطات  العمل من  المنظمات  بالفعل بعض  بدأت 

 سيبراني.المناسبة، وهذا يمكن أن يزيد بشكل أساسي من مخاطر الأمن ال

ترتبط    على ذلكو السيبراني  إذا كانت مخاطر الأمن  ما  فقد ظهرت تساؤلات كثيرة حول 

 ,No, W. G., & Vasarhelyi م لاأبمهنة المراجعة وتحديداً المراجعة الخارجية للتقارير المالية  

M. A. (2017:2).  ل مدى واستجابة لتزايد تهديدات مخاطر الأمن السيبراني وتزايد التساؤلات حو

ارتباطها بالمراجعة، عقدت الجهات المنظمة لمهنة المحاسبة والمراجعة عدة ندوات ولقاءات لمناقشة 

موضوع الأمن السيبراني والمشاكل ذات العلاقة، والتحديات التي يثيرها في اسواق المال والشركات، 

الجة تلك القضايا والتحديات وآثارها المحتملة على إعداد التقارير المالية ومهنة المراجعة وكيفية مع

(CAQ. 2014: 2016: 2017) (IFAC. 2019) (PCAOB. 2014: 2013: 2018) SEC. 

كدت تلك المناقشات على أن تهديدات الأمن السيبراني تعد من أكبر المخاطر التي تواجه أ( و2014

وعليه يمكن . مهنة المراجعةوالتقارير المالية إعداد الشركات و أداءالشركات وأن لها انعكاسات على 

ه الدراسة اعتبار مخاطر الأمن السيبراني مجال خطر لا يقل أهمية ولا يمكن تجاهله، وبالتالي فإن هذ

 تأتي لتقييم مدى استجابة المراجع الخارجي للمخاطر السيبرانية في منشأة العميل.

 مشكلة الدراسة  أولاً:

المخاطر السيبرانية كتهديد رئيسي لاستقرار منشآت الأعمال في أعقاب الهجمات   ظهرت

إلى أن   2017   الأخيرة على المؤسسات المالية، حيث أشار مسح شمل مؤسسات مالية نموذجية عام

وأشار   ،هجوماً إلكترونياً كل عام ثلثها كانت هجمات ناجحة  85تلك المؤسسات تواجه في المتوسط  

إلى أن الهجمات السيبرانية كلفت الشركات مبالغ طائلة فمن ناحية بلغ متوسط   IBM, 2020) تقرير  )

مليون دولار، ردا على ذلك تركز الشركات   3.86مبلغ  2019  تكلفة خسائر اختراق البيانات في عام  

بشكل أساسي على تأمين البنية التحتية من خلال الاستثمار في التقنيات الجديدة وتنفيذ معايير وأطر 

مليون دولار سنوياً  18.4متوسط في الحيث تنفق الشركات  ،Curtis, B. (2022) من السيبرانيالأ

تم تسجيل هجوم   2021وفي عام  بياناتها.    لاختراقعلى الأمن السيبراني ورغم ذلك لا تزال تتعرض  

الأمريكية، وقد أدى هذا الهجوم إلى تعطل في تدفق ما   Colonial Pipelineسيبراني على شركة

يقارب نصف إمدادات البنزين ووقود الطائرات، وفي النهاية اضطرت الشركة إلى دفع فدية قيمتها 

وأشار ،  (IIA: 2022) خمسة ملايين دولار لمجموعة القراصنة لاستعادة الشبكة واستعادة البيانات  

 (IIA: 2022  إلى )المنظماتنه لا تزال مخاطر الأمن السيبراني من بين أكبر المخاطر في جميع  أ، 

لاختراق  الإنترنت  مجرمو  يبذلها  التي  الجهود  وكثافة  الحاح  باستمرار  الاستطلاعات  تعكس  حيث 

 البيانات الحساسة والوصول الى بيانات ومعلومات الشركات الهامة.
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محاولات عديدة من قبل المنظمات المهنية الناشطة في مجال   كان هناكفي ضوء ما سبق  و

السيبراني وإدارة مخاطره وفق   المعلومات لوضع برامج لإدارة الأمن  المعايير أتكنولوجيا  طر من 

والقواعد المناسبة باعتبار مخاطر الأمن السيبراني مخاطر أعمال لا تقل أهمية عن المخاطر المالية 

السووالتشغيلية   المنظمة   ،IFAC. (2019معة )مخاطر  الجهات  اهتمام كبير من  ذلك  كما صاحب 

لمهنة المحاسبة والمراجعة والباحثين في مجال الفكر المحاسبي بموضوع الأمن السيبراني، من منطلق 

امكانية تأثير مخاطر الأمن السيبراني على الشركات وسلامة تقاريرها المالية، وبالتالي على أعمال 

بإصدار دليل   AICPA (2016)المعهد الأمريكي للمحاسبين المعتمدين  قام  فقد  رجي؛  المراجع الخا

الأمن السيبراني استجابة للحاجة إلى مشاركة مهنة المراجعة، وأكد مركز جودة المراجعة حقيقة أنه 

ن يلعب المراجع دور أيجب على المراجع الانتباه بشكل خاص إلى الحوادث  السيبرانية، حيث يمكن  

في منع أو تخفيف آثار هذه الحوادث من خلال توفير ضمانات إضافية حول ضوابط تكنولوجيا   مهم

( لعملائه  )CAQ: 2014, 2016, 2017: 2020المعلومات  من  تقرير  أكد  كما   ،)PCAOB: 

وقام  2018 ,2013,2014 لعملائهم،  السيبراني  الأمن  لمخاطر  المراجعين  تقييم  ضرورة  على   )

(AICPA (2016   بإصدار إطار عمل لإعداد التقارير لإبلاغ الإدارة ومجلس الإدارة بمخاطر الأمن

 السيبراني.

على ضرورة اتخاذ الشركات SEC: (2014: 4كما أكدت لجنة الأوراق المالية والبورصة )

جميع الإجراءات اللازمة والمطلوبة لإبلاغ المستثمرين بشأن مخاطر وحوادث الأمن السيبراني في 

المناسب، بما في ذلك الشركات التي تعرضت لبعض مخاطر الأمن السيبراني المادي ولكن لم   الوقت

 ).NICCSووفقاً للمبادرة الوطنية لمهن ودراسات الأمن السيبراني )  ،تكن هدفاً بعد للهجوم السيبراني

علومات ، يشير مصطلح مخاطر الأمن السيبراني إلى أي حدث يهدد أو يشكل تهديداً لنظام الم2017

إدارة مخاطر الأمن السيبراني   تشير  ، كماأو المعلومات التي يقوم النظام بمعالجتها أو تخزينها أو نقلها

لحماية  الأخرى  المخاطر  إدارة  وأنشطة  الضوابط  وتشغيل  تنفيذ  في  الشركة  عملية  مستوى  إلى 

   AICPA. (2017a) .معلوماتها وأنظمتها

الأعمال   في  المستمر  التغير  مع  للتعامل  المخاطر  لإدارة  شامل  مدخل  تبني  يجب  وعليه 

التجارية، والتهديدات والمخاطر التي تتطور باستمرار والتي تمتد إلى الأفراد والعمليات والتكنولوجيا 

لى دارة المخاطر بحيث يساعد ذلك ع إعبر الشركة. كما يجب إشراك جميع المستويات الادارية في  

خطوط الدفاع المختلفة بشكل جماعي وتخفف من مخاطر تدار  ضمان وجود إطار يفهمه الجميع وأن  

مستمر   أساس  على  السيبراني  المخاطر حيث    ،Sylvia Tsen) .2019 :7)الأمن  تحديد  يعد 

أمو للمخاطر  ياً ضرورراً  الأولويات  الفعالة  أو ،  للإدارة  معينة  تحديد مخاطر  في  الشركة  فشلت  إذا 

، إعطاء الأولوية للمخاطر الخاطئة ، فإن إدارة المخاطر لا بد أن تفشل وتؤدي إلى عواقب سلبية كبيرة 

ً ما  هذا  و  .على الأمن السيبراني، حيث توجد تهديدات لا حصر لها وهي متغيرة باستمرار  ينطبق تماما

Eaton, T. V., et al (2019) 

فإن تقييم المخاطر يعد جزءً مهماً من تخطيط المراجعة،   ةومن وجهه نظر الباحث  وفي الحقيقة  

ن المراجع مطالب بفهم مخاطر الأعمال التي قد تؤدي إلى مخاطر أحيث تشير معايير المراجعة إلى  

هي مجال   الأخطاء أو التحريفات الجوهرية في التقارير المالية، وبالتالي فإن مخاطر الأمن السيبراني

الدراس   ،مخاطر الأعمال ولا يمكن تجاهلهامخاطر لا يقل أهمية عن   فإن هذه  لتحليل   ةوعليه  تأتي 
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ودراسة مدى استجابة المراجع الخارجي للمخاطر السيبرانية في منشأة العميل باعتبار الأمن السيبراني 

ومخاطره من الناحية النظرية والعملية من الموضوعات الحديثة التي تحتاج مزيد من البحث والدراسة 

المصريةخاصة   البيئة  ذلك  ،  في  البحثية وعلى  التساؤلات  من خلال  الدراسة  مشكلة  يمكن صياغة 

 :  التالية

 من السيبراني على نطاق ومسئوليات المراجع الخارجي؟ مخاطر الأماهي انعكاسات   .1

ه .2 الحاصلة  محددات    يما  السيبرانية  والتهديدات  للحوادث  الخارجي  المراجع  استجابة  درجة 

 والمكتشفة في منشأة عميل المراجعة؟

إجرائ .3 منهج  لصياغة  إمكانية  هناك  الأمن    يهل  مخاطر  إدارة  عملية  وتقييم  لمراجعة  مقترح 

 ي؟السيبران

 أهمية الدراسة  ثانياً:

المخاطر، حيث   أنواع جديدة من  المعلومات في ظهور  تكنولوجيا  أنظمة  انتشار  لقد ساهم 

مجالات   بين  الترابط  ) سمح  التشغيلية  ) OTالتكنولوجيا  المعلومات  تكنولوجيا  مجالات  مع   )IT )

(  بانتقال المخاطر من مجال إلى الآخر مما أدى إلى تزايد المخاطر الناشئة STوتكنولوجيا الأمن )

 .Eaton, Tعن الهجمات السيبرانية، وسمحت لمجرمي الإنترنت بتهديد الأمن السيبراني للمنشآت  

V., et al (2019)ومدى   ينحو دراسة العلاقة بين مخاطر الأمن السيبران  ة، الأمر الذى دفع الباحث

 -الدراسات الاكاديميةندرة    يلهذه المخاطر، حيث تتمثل الأهمية العلمية ف  يلمراجع الخارج استجابة ا

الباحثة   نظر  وجه  التي   - من  السيبراني  الأمن  لحوادث  الخارجي  المراجع  استجابة  حول موضوع 

وفي   ،يتعرض لها عميله، وما إذا كان ينظر إلى مخاطر الأمن السيبراني قبل التحقق من المخاطر  

للمهنة بالأمن السيبرانيا المنظمة  الهيئات  وبالتالي يمكن تحديد   ،لمقابل هناك اهتمام متزايد من قبل 

 أهمية الدراسة فيما يلي:

التأطيرتضييق   -1 خلال  من  السابقة  الأدبيات  في  للعلاقة  الفجوة  المراجعة   بين  النظري    عملية 

تتمثل أهمية الدراسة من الناحية العلمية في أن تأثيرات الأمن السيبراني  كما    ،والحوادث السيبرانية

وات من قبل المنظمات المهنية بإجراء مزيد من النقاش  مال المراجعة تأتي استجابة للدعأععلى  

 والبحث في هذا المجال. 

حوادث  وفي الجانب العملي تساهم هذه الدراسة في البحث حول مدى استجابة المراجع الخارجي لل -2

ضافة إلى تطوير البحث حول الأمن السيبراني إوالتهديدات السيبرانية في منشأة عميل المراجعة،  

في المجال المحاسبي من خلال محاولة تحليل انعكاسات مخاطر الأمن السيبراني على إجراءات 

 المراجعة. 

 أهداف الدراسة ثالثاً:

ادارة كل شركة في العالم  دى إدارات ومجالس  يعتبر الأمن السيبراني أحد أكثر القضايا أهمية ل

 ً الدراسة  ، ولهذا  AICPA. (2018a: .10كبيرها وصغيرها، عامها وخاصها )  تقريبا بشكل هدفت 

منهج إجرائي مقترح لقياس مدى استجابة المراجع الخارجي للمخاطر السيبرانية لإلى التوصل    رئيسي

 لى الأهداف الفرعية التالية: إ ويمكن تقسيم هذا الهدف ، في منشأة العميل 
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 من السيبراني على نطاق ومسئوليات المراجع الخارجي. تحليل انعكاسات مخاطر الأ -1

استجابة المراجع الخارجي للحوادث والتهديدات السيبرانية  على درجة المؤثرة المحددات  طرح -2

 . الحاصلة والمكتشفة في منشأة عميل المراجعة

تقييم آليات التبرير للمراجع الخارجي لمراجعة مخاطر الأمن السيبراني من خلال منهج إجرائي   -3

 مقترح. 

 فروض الدراسة رابعاً:

   التالي:على النحو البحثية الفروض هداف الدراسة يمكن صياغة أبناءً على مشكلة و

أعمال  العميل على  بمنشأة  السيبراني  الأمن  لمخاطر هجمات  تأثير معنوي  الأول: لا يوجد  الفرض 

 المراجع الخارجي. 

إدارة الإفصاح عن مخاطر الأمن   بين  الثاني: لا توجد علاقة ذات دلالة معنوية  السيبراني الفرض 

 والمنهج الإجرائي المقترح لأعمال المراجع الخارجي. 

 والأدبيات السابقة  الدراسات  خامساً:

فقد زادت   وتخزينها،نظراً لاعتماد الشركات بشكل متزايد على البيانات التي تم جمعها ومعالجتها       

احتمالية حدوث ضرر ناتج عن حوادث الأمن السيبراني بشكل كبير، بينما تبلغ وسائل الإعلام عن 

ن حوادث الأمن فهي ليست النوع الوحيد م  يومي،الأضرار الناجمة عن هجمات القراصنة على أساس  

وعلى ذلك اهتمت الدراسات المحاسبية بدراسة العلاقة بين مخاطر الأمن السيبراني وعملية   السيبراني.

المراجعون لمخاطر   مدى استجابة  قياس    Li, B, et. Al,(2022)دراسة  استهدفت  المراجعة، حيث  

حققت   كما  ،لأمن السيبرانيالأمن السيبراني من خلال الاستثمار بشكل أكبر في رأس المال البشري ل

الدراسة في دور المراجعين في مساعدة عملائهم غير المخترقين في زيادة الوعي بالأمن السيبراني 

لى أن طلب مكاتب المراجعة على موظفي إوتوصلت الدراسة    ،والاستثمار في موظفي الأمن السيبراني

كما    ،الإلكترونية  بياناتهاالأمن السيبراني قد ارتفع بعد أن واجهت شركات عملائهم لأحداث اختراق  

متقطع  بشكل  فقط  تعرضت  التي  الولايات  في  الموجودين  للمراجعين  فقط  التأثيرات  هذه  ظهرت 

 لخروقات البيانات.  

مراقب الحسابات على مزاعم    توكيدالعلاقة بين    اختبار(  2022دراسة )فرج:    تناولتبينما  

)الأمن   الإلكتروني  الأمن  مخاطر  إدارة  عن  بالأسهمالسيبرانيالإدارة  الاستثمار  وقرار  وكذلك   ،( 

على إجراء   الدراسة  تولقد اعتمد  ،اختبار أثر تأهيل وخبرة المستثمرين على العلاقة محل الاختبار

 في أمناء الاستثمار    فيمن المستثمرين المؤسسيين والذين يتمثلون    65على عينة من    تجريبيةدراسة  

مراقب الحسابات على مزاعم    لتوكيد وتوصلت الدراسة إلى وجود تأثير    ،البنوك التجارية المصرية

قيدة الم  الشركاتالإدارة عن إدارة مخاطر الأمن الإلكتروني إيجاباً ومعنوياً على قرار الاستثمار بأسهم  

المصرية معدلة  ،  بالبورصة  متغيرات  استخدام  فيوتم  التأهيل    تمثلت  للمستثمر،   العلميمستوى 

التأهيل والخبرة،   لمتغيري  معنويوخلصت الدراسة إلى عدم وجود تأثير  ،  ومستوى خبرة المستثمر

ل والخبرة التأهي  لمتغيري  معنويعدم وجود تأثير    وكذلكعلى حده، على قرار الاستثمار بالأسهم،    كل

 معاً على قرار الاستثمار بالأسهم.
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على تحليل فعالية المراجعة الداخلية للأمن    Slapničar, S., et al. (2022)وركزت دراسة       

مراجعة  الأمن السيبراني يتكون من ثلاثة أبعاد ) التخطيط لالسيبراني، واعتمدت على تطوير مؤشر  

وإعداد التقارير(، حيث افترضت الدراسة أن فعالية مراجعة الأمن السيبراني ترتبط ارتباطاً   داءوالأ

إيجابياً بإدارة المخاطر الإلكترونية وسلبياً باحتمال حدوث هجوم إلكتروني ناجح،  واعتمدت منهجية 

اجعين من مختلف الدراسة الإحصائية على استطلاع تم إجرائه مع المراجعين والرؤساء التنفيذيين للمر

درجات مؤشر مراجعة الأمن السيبراني تختلف   إلى أنالدول والصناعات. وتوصلت نتائج الدراسة  

التخطيط والأ  أن  حين  وفي  ،100  إلى  0  من  مقياس   على   58بمتوسط    كبيراً،اختلافًا    داءمرحلتي 

ً أقل ارتبا  ما إلا أنه  بشكل إيجابيمترابطتان   رة المخاطر الإلكترونية لمجلس بالتقرير عن فعالية إدا  طا

إلى أن مؤشر مراجعة الأمن السيبراني يرتبط بشكل إيجابي بمدى فعالية   الدراسة  كما توصلت  ،الإدارة

 إدارة المخاطر، ولا يرتبط باحتمالية هجوم إلكتروني ناجح. 

دراسة        اقترحت  الأمن    Antunes, M., et al (2022)فيما  لمراجعة  عام  معلومات  نظام 

ي تلعب دوراً رئيسياً في المؤسسات الحديثة،  إلى أن إدارة الأمن السيبران  الدراسة  السيبراني، وأشارت

وأن هناك عدد كبير من المعايير والأطر والأدوات لتنفيذ إطار عمل الأمن السيبراني، فعلى الصعيد 

الأمن  المزيد من مراجعة  لجمع وتحليل  أدوات مخصصة  المعايير من خلال  تنفيذ هذه  يتم  العالمي 

حيث أن الهدف العام للمراجعة يتمثل في تقييم مخاطر الأمن   الذي يتم تنفيذه في المؤسسة،  يسيبرانلا

في  لنظام المقترحوالتخفيف من حدتها، واعتمدت منهجية الدراسة الإحصائية على اختبار ا يالسيبران

الدراسة إلى أن  تقييم مخاطر الأمن السيبران   ينخمس الحجم ، وتوصلت   يشركة صغيرة ومتوسط 

المراجعة   في مجموعة  يعتمد على عمليات  المحددة مسبقاً  التي تدرس وتقيم مجموعة من الضوابط 

متنوعة من الموضوعات المتعلقة بالأمن السيبراني، وأنه يتم  تطبيق قائمة مرجعية بالإجراءات لكل 

وزيادة  العيوب  من  التخفيف  أجل  من  التصحيحية،  الإجراءات  من  مجموعة  ويقترح  رقابة  عنصر 

 . ةلمستخدممستوى الامتثال للمعايير ا

أن حوادث الأمن السيبراني تمثل عوامل خطر     Rosati, P., et al (2022)دراسة    تناولت و     

كبيرة لجودة التقارير المالية كإشارات على نقاط ضعف الرقابة الداخلية ، حيث اعتمدت الدراسة بشكل 

تجريبي على تقييم الآثار المترتبة على جودة المراجعة لانتهاكات البيانات لعينة كبيرة من الشركات 

إلى  ،الأمريكية الدراسة  إلى   وتوصلت  السيبراني تؤدي  دليل على أن حوادث الأمن  عدم وجود أي 

النتائج إلى أن المراجعين قد عوضوا بشكل فعال الزيادات في   أشارتكما    ،انخفاض جودة المراجعة

 مخاطر المراجعة من خلال زيادة الاختبارات الجوهرية وجهد المراجعة. 

أشارت      نظم   Shaikh, F. A., & Siponen, M. (2022)دراسة    فيما  أبحاث  تركيز  إلى 

( حول الاستجابة الإدارية لانتهاكات الأمن السيبراني إلى حد كبير على الإجراءات ISالمعلومات ) 

ً الموجهة خار قد   جيا المنفصل  الضيق  التركيز  وأن  للأزمات،  والاستجابة  العملاء  معالجة  مثل  فقط 

الدراسة إلى أن تقييمات مخاطر أمن المعلومات   تيؤدي إلي إصلاح المشكلات العاجلة فقط، كما أشار

 (ISRA قد تساعد في الكشف عن نقاط الضعف الأخرى بعد الاختراق، وأكدت على دور الحوكمة )

في تقييم مخاطر أمن المعلومات، وتوصلت الدراسة إلى أن تكاليف الاختراق المرتفعة تؤدي إلى زيادة 

تقييمات مخاطر أمن ، مع زيادة احتمالية قيام الشركات بتنفيذ  بالأمن السيبرانيالعليا    الإدارةاهتمام  

ً بالأمن السيبراني يتوسط جالمعلومات، كما توصلت إلى أن اهتمام الإدارة   في العلاقة بين تكاليف   زئيا

 .  ISRAالاختراق وقرار تنفيذ  
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نوع خاص   اختراقات البيانات، وهيحوادث  على    Blakely, B., et al (2022)دراسة  ركزت  و     
من الحوادث السيبرانية، والتي قد تؤدي إلى فقدان المعلومات السرية من خلال استخدام إطار الرقابة 

على    COSO ERMالداخلية   تحتوي  الحالية  الإلكتروني  الاختراق  تقارير  كانت  إذا  ما  لفحص 
وى خارجية معلومات قد تؤثر على قدرة الشركة على إجراء  تغيير جوهري داخل صناعتها بسبب ق

(COSO ERM Principle 15)،   حيث أشارت الدراسة إلى أن صناع القرار السيبراني يعتمدوا
الصلة  ذات  التهديدات  تغطية  لضمان  المعلومات  أمن  برامج  لتقييم  المعلومات  من  النوع  هذا  على 

المتاحة للأموال  الفعال  تقييم مخ  ،والاستخدام  التقارير لأغراض  هذه  استخدام  يمكن  الأمن كما  اطر 
وتشير النتائج إلى أن تقارير نتائج عينة الدراسة تحتوى على  القليل   ،السيبراني والتخطيط الاستراتيجي 

 من المعلومات التي يمكن دمجها لتحسين ملف مخاطر المؤسسة.

تكوين إطار مقترح لإجراء دراسة مقارنة     Al-Matari, O. M., et al (2021)  دراسة  هدفتو     
للدراسة   الرئيسيلأدوات مراجعة الأمن السيبراني وأطر المراجعة المتعارف عليها، وتمثل الهدف  

في تنفيذ أداة متكاملة للأمن السيبراني لمراجعة نظم المعلومات والأمن السيبراني بهدف جعل عملية 
قياس مقدار الوقت مراجعة الأمن السيبراني أسهل وأكثر شمولاً  ، حيث يمكن للأداة المتكاملة أيضاً 

من  تزيد  المراجعة  مستويات  أن  إلى  الدراسة  وتوصلت  اليومية،  العمليات  لتحقيق  الموفر  والجهد 
وتوفر المزيد من الضوابط والتوازنات للمنظمات، من   الداخلية   احتمالية اكتشاف نقاط ضعف الرقابة

المت  الإطار  هذا  مواءمة  بالأمن خلال  الصلة  ذات  والقضايا  الحديثة  والوظائف  التقنيات  مع  كامل 
 السيبراني.

دراسة تناولت  المالية     Tosun, O. K. (2021)فيما  الأسواق  استجابة  طبيعة  تحليل 
للهجمات السيبرانية للشركات على المدى القصير أو الطويل، أشارت النتائج إلى أن الإفصاح العلني 

اختراق الأمن السيبراني للشركات للمرة الأولى يؤدي إلى انخفاض العوائد اليومية وزيادة عن أحداث  
شارت أكما    ،السيولة  دهوروت  م التداول يزداد بسبب ضغوط البيعحجم التداول، وتشير الأدلة إلى أن حج

يل وحتى النتائج إلى أن الاختراقات للأمن السيبراني تؤثر على سياسات الشركات على المدى الطو
خمس سنوات بعد الإعلان عن خروقات الأمن السيبراني وتتفق هذه النتائج مع الفرضية القائلة بأن 
الخروقات الأمنية تمثل صدمات سلبية غير متوقعة لسمعة الشركات مما يدفع المستثمرين إلى التصرف 

 بغض النظر عن الأساسيات الاقتصادية. 

العلاقة بين جودة المراجعة وحوادث الأمن    Rosati, P.,et al(2019) دراسة  اختبرتو
نهج الاختلاف   باستخداممن الشركات الأمريكية    329السيبراني من خلال  دراسة اختراق بيانات لعينة  

لم تجد الدراسة أي دليل لشركات المخترقة وغير المخترقة. في الفروق المستند إلى عينة مطابقة من ا
جودة المراجعة، بدلاً من ذلك وجدت تحولات   انخفاضعلى أن حوادث الأمن السيبراني تؤدي إلى  

إيجابية في أربعة مؤشرات مستخدمة على نطاق واسع لجودة المراجعة، وثقت الدراسة أن الشركات 
عن الأرباح أو فصاح  احتمالاً للإأقل  ، وتكون  غير العادية  الاستحقاقاتتواجه انخفاضاً في    المخالفة

كما أشارت النتائج إلى أن  .  أن تصدر تقرير استمراريةحتمل  من الم،  الزيادات البسيطة في الأرباح
الجوهرية وجهد   الاختباراتعوضوا بشكل فعال الزيادات في مخاطر المراجعة من خلال    المراجعين

بأن   القائلة  النظر  وجهة  يدعم  وهذ  المراجعة   ينالمراجعالمراجعة،  بمخاطر  وعيهم  من  زادوا  قد 
 ووضعوا إجراءات مناسبة للتعامل مع اثآر حوادث الأمن السيبراني.

تأثير الإفصاح عن هجوم سيبراني   إلى قياس  Frank, M. L., et al (2019)دراسة    تناولتكما       
الإ فعالية  على  تصورات   فصاحسابق  على  المستقل  والتأكيد  السيبراني  الأمن  مخاطر  إدارة  عن 

الدراسة إلى أن غياب تقرير التأكيد المستقل حول إدارة   انتهت،  الاستثمارالمستثمرين حول جاذبية  
مخاطر الأمن السيبراني يكون أكثر فاعلية عندما لا تفصح الشركة عن هجوم إلكتروني سابق نظراً 

ر المحترفين أقل عرضة للتشكيك في موثوقية تقارير الإدارة حول الأمن السيبراني، لأن المستثمرين غي
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مع ذلك فإن إصدار تقرير تأكيد مستقل مع تقرير الإدارة حول إدارة مخاطر الأمن السيبراني يوفر و
فائدة إضافية أكبر للشركات التي افصحت مقابل التي لم تفصح عن هجوم الكتروني سابق حيث أن 

الدراسة إلى أنه يمكن   انتهت ولشركات تستفيد أكثر من خلال تعزيز موثوقية التأكيد المستقل،  هذه ا
 في الشركة من خلال إصدار تقرير تأكيد مستقل عن مخاطر الأمن السيبراني.   الاستثمارتعزيز جاذبية  

قياس تأثير حادثة الأمن السيبراني اللاحقة على    Perols, R. R. (2019)  دراسة  تناولت و
 ة تصورات المستثمرين اعتماداً على ما إذا كانت مراجعة الأمن السيبراني تتم من خلال اشتراك مراجع

وتناولت الدراسة الأمن السيبراني في عملية المراجعة أو تتم بشكل منفصل،    ةالقوائم المالية ومراجع
سهم الشركات في حالتي حدوث حادثة أبراني على الرغبة في الاستثمار بأثر وجود حادثة للأمن السي

الافصاح عن مراجعة  قبل  أو حدوثها  السيبراني  الأمن  الافصاح عن مراجعة  بعد  السيبراني  الأمن 
شارت النتائج إلى أنه في حالة عدم وجود حادث للأمن السيبراني فإن المراجعة وأ  ،الأمن السيبراني
بالمراجعة المنفصلة لها تأثير سلبي على تصورات المستثمرين لاستقلالية المراجع   المشتركة مقارنة

وتأثير إيجابي على كفاءة مراجعة الأمن السيبراني أو كفاءة المراجعة الخارجية، كما أن تأثير حادثة 
ة الأمن السيبراني على تصورات المستثمرين لكفاءة المراجعة كانت سلبية بشكل كبير على المراجع

المشتركة مقارنة بالمراجعة المنفصلة وتظهر النتائج كذلك أن جودة مراجعة الأمن السيبراني تخفف 
 من التأثير السلبي لحادث الأمن السيبراني على رغبة المستثمرين في الاستثمار. 

العوامل المرتبطة بمدى مراجعة الأمن   Islam, M. S., et al (2018)دراسة    تناولتو
الدراسة على    التحديد ركزت( للشركة وعلى وجه  IAFالسيبراني من قبل وظيفة المراجعة الداخلية )

ما إذا كانت خصائص المراجعة الداخلية )مدير المراجعة المعتمد( ومشاركة مجلس الإدارة، ودور 
ولية المراجع الداخلي في إدارة مخاطر المنشأة ئن مسلجنة المراجعة ومدير إدارة المخاطر والعلاقة بي

(ERMو )بين قدرات   تأثيريةالدراسة إلى أن هناك علاقة    انتهتو  ،دوره في مراجعة الأمن السيبراني
بالح المتعلقة  الداخلية  المراجعة  الأمن   ةكموكفاءة  مراجعة  في  ودوره  عليها  والرقابة  والمخاطر 

الإحيث  السيبراني،   الحإن دعم مجلس  لجنة   ةكمودارة بشأن  فإن  ذلك  وإيجابي ومع  أيضا مهم  هو 
للمخاطر من قبل  الشامل  التقييم  الدراسة،  الشركات محل  في جميع  لها دور كبير  لم يكن  المراجعة 

 ثير إيجابي على دوره في مراجعة سلامة الأمن السيبراني. أالمراجع الداخلي له ت

مدى افصاح قياس    Amir, E., Levi, S., & Livne, T. (2018)دراسة  استكشفت  و
بيانات  إلى  بالرجوع  وذلك  السيبراني  الأمن  تهديدات  عن  الأمـريكية  المال  رأس  أسواق  شركات 

 vc verisمتداولة في البورصـة الأمريكية والمـتوافرة في قـاعدة البيانـات    أسهم الشركات التي لها  
community database   الدراسة على تصنيف الهجمات الإلكترونية إلى مجموعتين   تمدتاعحيث

عنها  فيتتمثل  رئيسيتين   وافصحت  الشركات  لها  تعرضت  التي  الإلكترونية  والهجمات  الهجمات ، 
الإ يتم  لم  التي  قبل مصادر الإلكترونية  من  مستقل  بشكل  وقت لاحق  في  اكتشافها  وتم  عنها  فصاح 

الدراسة إلى أن الهجمات الإلكترونية هي واحدة من المخاطر الرئيسية التي يجب   انتهتوخارجية.  
على الشركات إدارتها، كما أن مديري الشركات يفصحون فقط عن الهجمات الأقل شدة ويخفون عن 

أن المديرين لا يفصحون   من الضررالهجمات التي قد تتسبب في الكثير  عن    المستثمرين المعلومات
الشركة  بتعرض  المستثمرون  لدى  الشك  معين من  مستوى  عند وجود  إلا  السيبرانية  الهجمات  عن 

احتمال كبير   هناك  أو عندما يكون  قبل طرف خارجي   باكتشافلهجوم سيبراني  الهجمات من  تلك 
إلى أن الإالنشارت  أكما    مستقل بشكل عام. السيبرانية أمر نادر تائج  الهجمات  الطوعي عن  فصاح 

إلى  السيبرانية  بالهجمات  المتعلقة  المعلومات  وصول  ضمان  في  المنظمون  رغب  إذا  الحدوث 
فيما يتعلق   للإفصاحالمستثمرين فعليهم أن يفكروا في فرض قواعد   أكثر صرامة  الإلزامي وبشكل 

 الاهمية المادية بوضوح.  بالهجمات السيبرانية وتحديد درجات

تحليلاً شاملاً للدراسات والأدبيات   ة قدم الباحثتوفى ضوء ما سبق وتعقيباً على الدراسات السابقة       
حيث الدراسة  مجال  في  دراسة  السابقة  استجابة   Li, B, et. Al,(2022)  تناولت  مدى  قياس  
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المراجعون لمخاطر الأمن السيبراني من خلال الاستثمار بشكل أكبر في رأس المال البشري للأمن 
( اختبار العلاقة بين توكيد مراقب الحسابات على مزاعم 2022السيبراني، بينما تناولت دراسة )فرج:  

 Perols, R. R. (2019)دراسة    اولتتن، وفى هذا السياق  الإدارة عن إدارة مخاطر الأمن الإلكتروني
كانت  إذا  ما  على  اعتماداً  المستثمرين  تصورات  على  اللاحقة  السيبراني  الأمن  حادثة  تأثير  قياس 
المالية ومراجع الأمن السيبراني في  القوائم  مراجعة الأمن السيبراني تتم من خلال اشتراك مراجع 

منفصل بشكل  تتم  أو  المراجعة  الدراعملية  واتفقت  فعالية  ،  على  الحسابات  دور  سات  في مراجعي 
الأمن  في موظفي  والاستثمار  السيبراني  بالأمن  الوعي  زيادة  في  المخترقين  مساعدة عملائهم غير 

 . السيبراني

 Rosati, P., et al (2022)  &    Al-Matari, O. M., etبعض الدراسات   دراسة    كما اتفقت     
al (2021)   Slapničar, S., et al. (2022)     أن حوادث الأمن السيبراني تمثل عوامل خطر على

مستويات المراجعة تزيد ، وأن  كبيرة لجودة التقارير المالية كإشارات على نقاط ضعف الرقابة الداخلية
ركزت دراسة حيث    ،ذات الصلة بالأمن السيبراني  الداخلية   من احتمالية اكتشاف نقاط ضعف الرقابة

Slapničar, S., et al. (2022)    على تحليل فعالية المراجعة الداخلية للأمن السيبراني، واعتمدت
والأ التخطيط   ( أبعاد  ثلاثة  من  يتكون  السيبراني  الأمن  مراجعة   مؤشر  تطوير  وإعداد    داءعلى 

في حالة    وبخاصةالدراسات أن المراجع يستجيب للمخاطر السيبرانية    حيث أكدت بعض،  التقارير(
حدوث اختراق للأمن السيبراني لمنشأة العميل، وأكدت تلك الدراسات على ضرورة أن يأخذ المراجع 

 . الخارجي في اعتباره لمخاطر وتهديدات الامن السيبراني خلال عملية المراجعة 
 

مخاطر الأمن السيبراني وخلصت إلى أنه قد تناولت  م الدراسات  معظ  القول أنوعلى ذلك يمكن       
منشآت الأعمال وتساهم في تحمل الشركات لتكاليف عالية عند وجود   تواجههاهم المخاطر التي  أمن  

شارت بعض الدراسات أكما    ،على التقارير المالية  ن لها تأثيراتأوتهديدات أو اختراقات سيبرانية  
 داءفصاح عن اختراقات الأمن السيبراني للشركات يؤثر على الأإلى أن مخاطر الأمن السيبراني والإ

يؤث الاستثمار.    أسهمأسعار  ر على  المالي، مما  المتداولة وبالتالي تخفيض حجم  فقد   وعليه  الشركة 
السيبراني لحماية تلك  أكدت   اللازمة نحو الأمن  الخطوات  الشركات  اتخاذ  الدراسات على ضرورة 

ال بأالسيبرانية و  هجماتنفسها من  القيام  المعلومات ويجب  المنتظمة لنظم  القيام بالرقابة  ي أنه يجب 
 أنشطة أخرى لحماية الأمن السيبراني إدارة مخاطره. 

الدراسات السابقة   و ندرة الدراسات العربية التي تتناول  أغياب    ةالباحثلاحظ  توفي ضوء 
المالية لعملاء المراجعة، باستثناء  للقوائم  العلاقة بين مخاطر الامن السيبراني والمراجعة الخارجية 

لى العلاقة بين توکيد مراقب الحسابات على مزاعم الإدارة عن ( التي ركزت ع2022دراسة )فرج:  
وبالتالي لم تتناول استجابة المراجع للمخاطر   ،إدارة مخاطر الأمن السيبراني وقرار الاستثمار بالأسهم

لسد الفجوة البحثية جاءت الدراسة الحالية  وعليه فقد    ،طار مراجعته للقوائم المالية للعميلإالسيبرانية في  
ً وت  في مجال البحث، موضوع حول    جراء مزيد من الدراساتإلى  إلدعوات  مع الاهتمام العالمي وا  وافقا

الناشئة عن الأمن السيبراني   خلال   الاستجابة لهافي  المراجع الخارجي    ودورالمخاطر والتهديدات 
 . عملية المراجعة للقوائم المالية

 خطة الدراسةسادساً:  

، وانعكاسات مخاطر الأمن يتعريف ومخاطر الأمن السيبرانفي المحور الأول    ةستعرض الباحثت     
عملية  على  السيبراني  الأمن  مخاطر  تأثيرات  وتحليل  الخارجي،  المراجع  أعمال  على  السيبراني 

توصيات النتائج والبعرض  ، ويختتم البحث  التطبيقيةالثاني الدراسة  لمحور  المراجعة، فيما يستهدف ا
 والأبحاث المستقبلية. 
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 الدراسة النظرية المحور الأول:

من قبل المجتمع    الاهتمامجذب موضوع الأمن السيبراني في السنوات الأخيرة الكثير من  لقد  

القلق من التهديدات الإلكترونية المتزايدة والتي  ةالمحاسبي والمنظمات المهنية ومنشآت الأعمال نتيج

قد تتسبب في  فقدان معلومات مهمة وحساسة للمنشآت أو تعطيل الأعمال أو سرقة الأسرار التجارية 

(Li, H,(2017:12    تقريرشار  أولقد   PwC    أن متوسط عدد الحوادث السيبرانية المكتشفة   2016عام

وأن أكثر   2014مــقارنة بعام    2015٪ في عام    56٪ وسرقة الملكية الفكرية بنسبـــة    38زاد بنسبة  

٪ من الشـركات المخالفــة تعرضت لـخسائر كــبيرة في الإـيرادات وفي عدد العملاء وفرص   20من  

ا الشركات  معظم  وأنفقت  وتوسيع العمل  الدفاع  تقنيات  لتحسين  الدولارات  ملايين  اختراقها  تم  لتي 

الهجماـت   بعد  الأمنيـة   Cisco Annual Internet Report (2018–2023))الإجـراءات 

White:2020 Paper  )  ، مما ساهم في زيادة تركيز المنظمين والمهتمين بمهنة المحاسبة والمراجعة

الي على أعمال اتها على عمليات الشركات ونتائج أعمالها وبالتعلى كيفية وصف هذه المخاطر وتأثير

 .  المراجعة الخارجية

إلى الأمن السيبراني   No, W. G., & Vasarhelyi, M. A. (2017:1)  وتنظر دراسة

المعلومات حيث يرتبط أمن المعلومات بالحفاظ على سرية وضمان  على أنه مفهوم شامل يتضمن أمن  

مات ويرتبط ضمان المعلومات بإعطاء الثقة أو اليقين في المعلومات وطمأنة وسلامة وتوافر المعلو

المستخدمين بأنه يمكن الإعتماد عليها من خلال توفير وسائل لحماية الأعمال بهدف تقليل المخاطر 

المرتبطة بالمعلومات ونظم المعلومات من خلال وضع استراتيجية شاملة للإجراءات الأمنية. بينما 

أن الأمن السيبراني مختلف عن أمن المعلومات بمعنى أن الأمن   Li, H. (2017: 13)  سة  توضح درا

الإلكترونية بالهجمات  المتعلقة  الأمنية  بالمخاطر  يتعلق  مجموعة   ،السيبراني  ظهرت  لذلك  ونتيجة 

المتباينة في الأدب.   المصطلحات والتعريفات  السيبراني أمتنوعة من  ثارت جدل كبيراً حول الأمن 

   وأمن المعلومات.

 المهنية الدولية  توفقاً للإصدارا السيبرانيمخاطر الأمن 1/1

"عملية تطبيق الإجراءات الأمنية   يمثلالأمن السيبراني  أن    AICPA, (2017b)  أوضح

من  مجموعة  عن  عبارة  السيبراني  الأمن  فإن  وبالتالي  وتوافرها"  وتكاملها  البيانات  سرية  لضمان 

 التقنيات والعمليات والممارسات التي تحمي وتضمن حماية أصول المنظمة مثل المعلومات والأنظمة. 

)  يوضح  كما والتكنولوجيا   للمعايير  الوطني  بأنNIST, 2018المعهد  السيبرانى  (  وسيلة الأمن   "

المعلومات عن طريق منع الهجمات وكشفها   المبادرة الوطنية لها".     والاستجابةلحماية  كما تعرف 

العملية أو   ( الأمن السيبراني بأنه "NICCS: 2017لمهنة ودراسات الأمن السيبراني ) النشاط أو 

فيها ال الواردة  والمعلومات  والاتصالات  المعلومات  أنظمة  حماية  بموجبها  يتم  التي  الحالة  أو  قدرة 

دراسة   وأوضحت،  ح به أو التعديل أو الاستغلال"  الدفاع عنها ضد التعطيل أو الاستخدام غير المصرو

 ,Haapamäki, E., & Sihvonen, J. (2019 :810 & No, W. G., & Vasarhelyi)كلاً من  

M. A. (2017:1)   لحماية المصممة  والضوابط  والعمليات  "التقنيات  يشمل  السيبراني  الأمن  أن 

الأنظمة والشبكات والبيانات من الهجمات السيبرانية، يقلل الأمن السيبراني الفعال من مخاطر الهجمات 

ستغلال غير المصرح به للأنظمة والشبكات السيبرانية ويحمي المجتمعات والمنظمات والأفراد من الا

 والتكنولوجيات.  
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السيبراني  Hasanefendioglu., B., (2018 :(73  دراسة  وتناولت   اعتبارهعلى  الأمن 

أدوات   باستخدام“مجموعة استباقية من ردود الفعل التي تحتوي على العمليات التي أنشأتها المنشأة  

تكنولوجيا المعلومات لمنع التهديدات السيبرانية الناتجة عن استغلال نقاط الضعف في نظام المعلومات 

ع السلبية  التأثيرات  نتيجة  مالية  في خسائر  تتسبب  قد  والتي  بالمنشأة  مما  الخاص  المنشأة  لى سمعة 

لمبالغ  وتكبدها  وفقدان سمعتها  الاستراتيجية  أهدافها  تحقيق  في  لمشاكل  المنشأة  مواجهة  في  يتسبب 

الأمن إلى       Althonayan, A., & Andronache, A. (2018:69)  دراسة  تأشاركما    ،مالية

الضمانات الأمنية والمبادئ التوجيهية و" مجموعة من الأدوات والسياسات ومفاهيم الأمن  السيبراني  

التي يمكن  الممارسات والضمان والتقنيات  المخاطر والإجراءات والتدريب وأفضل  إدارة  وأساليب 

  استخدامها لحماية البيئة السيبرانية وأصول المنظمة والمستخدمين.

  عبارة عنمن السيبراني الأأن   Möller D.P.., Haas R.E. (2019:377) أوضحت دراسة و     

"مجموعة من التقنيات والعمليات والممارسات المصممة لحماية أجهزة الكمبيوتر والبيانات والشبكات 

الهجمات الإلكترونية المصرح به من  الوصول غير  أو  التلف  وأشارت   ،والبرامج من الاختراق أو 

الأمن السيبراني بأنه" وسيلة لضمان أمن بيانات   إلى    S., & Arnold, C. (2019) Ursillo ,دراسة 

التقنيات والعمليات والهياكل  الخبيثة ويشمل مجموعة من  الداخلية والخارجية  الهجمات  المنشأة من 

غير  الوصول  من  والبيانات  والبرامج  الكمبيوتر  وأجهزة  الشبكات  لحماية  المستخدمة  والممارسات 

ومع تعدد تعريفات و تخفيف الأضرار الناتجة عن الوصول غير المصـــرح".  أرح به أو منع   المص

من وجهه شير  ت  اتتلك التعريفلالأمن السيبراني واختلافها في بعض الأحيان فإن الأمن السيبراني وفق  

الوصول  إلى الأنشطة والمصادر المشتركة التي تمكن الأفراد والمنشآت والحكومات من ةنظر الباحث

 .إلى أهدافهم الخاصة في معالجة البيانات بشكل آمن وخاص وموثوق

تشير الدراسات والتقارير إلى أن مخاطر الأمن السيبراني خلال السنوات الأخيرة قد وهذا  

منشآت  وكافة  والدول  والحكومات  المجتمعات  تواجه  التي  التحديات  وأخطر  أهم  لتصبح من  زادت 

)الأ الأمن   WEF, (2020: 11)&IIA. 2019& Li, H,(2017:12عمال  إلى  ينظر  ما  وغالباً 

والحـــكومات  والمـــؤسسات  للمنظمات  المستـــوى  عــالي  قـلق  مصــدر  أنــه  علــى   ،السيبــراني 

ً ، زادت الهجمات الإلكترونية من كل نوع تقر   2021والحقيقة أن لهذا القلق ما يبرره؛ فبحلول عام    يبا

، ارتفع عدد التهديدات المشفرة في عام SonicWall: (2022: 5فبحسب تقرير ) مرتفعة ،بمعدلات 

مليون   623.3٪ )105مليون هجوم(، ارتفعت فيروسات الفدية بنسبة    10.4٪ )167بنسبة    2021

هجمات   وارتفعت   ، العملات   Cryptojackingهجوم(  لتعدين  الكمبيوتر  أجهزة  على  )الهجمات 

تريليون   5.3٪ )11مليون هجوم( ، وارتفعت محاولات التسلل بنسبة    97.1٪ )19المشفرة( بنسبة  

 ( الأشياء  إنترنت  إلى  الموجهة  الضارة  والبرامج  )6بنسبة  ارتفعت  (  IoTهجوم(  مليون   ٪60.1 

فإن كل هذه الهجمات تحمل تكلفة كبيرة للأضرار التي تسببها إجمالي التكاليف   إضافة إلى ذلكوم(.  هج

،  2025تريليون دولار بحلول عام    10.5من المتوقع أن تصل إلى  والسنوية للهجمات الإلكترونية  

 . ٪ على أساس سنوي15بمتوسط نمو يبلغ 
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المخاطر التي تمثل  المخاطر السيبرانية    فإن  (2018السيبراني،  لهيئة الوطنية للأمن  لووفقاً )

تمس أعمال المنشأة بما في ذلك رؤيتها أو رسالتها أو إداراتها أو صورتها أو سمعتها أو أصولها أو 

أو الإفشاء   الاستخدامالأفراد أو الجهات الأخرى أو الدولة، بسبب إمكانية الوصول غير المصرح به أو  

 ,.Florackis, C)  دراسةوأوضحت    و التعديل أو تدمير المعلومات أو نظم المعلومات.أو التعطيل أ

et al  (2020: 2    مخاطر احتمال حدوث خسارة مالية أو الاضطراب   نها "أبمخاطر الأمن السيبراني

أو الإضرار بسمعة الشركة نتيجة عطل في أنظمة تكنولوجيا المعلومات الخاصة بها بسبب الهجمات 

شبكة   Kجيةالخار وتعطيل  الحساسة،  البيانات  فقدان  مخاطر  السيبراني  الأمن  مخاطر  تشمل  حيث 

 .الشركة، والأضرار بالأنظمة والخدمات الإلكترونية

المخاطر    إلى أن  9Hartmann, C. C., &Carmenate, J. (2021 :-23)دراسة  شير  تو

لها عواقب تؤثر  التي  المعلومات والتكنولوجيا  التشغيلية على أصول  المخاطر  السيبرانية يقصد بها 

المخاطر  فإن  التأمين  يغطيها  التي  المخاطر  بفئات  ومقارنة  المعلومات  ونظم  وسلامة  سرية  على 

والخص الممتلكات  من  كل  مخاطر  مع  والمسئولية  الخصائص  حيث  من  تتفق  وكذلك السيبرانية  وم 

المخاطر الكارثية والتشغيلية، ومما لاشك فيه أن تكنولوجيا المعلومات والاتصالات تتيح إمكانات هائلة  

وغير مسبوقة لإنتاجية أفضل في جميع القطاعات وللتواصل عبر القارات إلا أن البنية التحتية لهذه 

يدة الأمر الذي يجعل الأخطار في بين مصالح متعددة وخدمات مختلفة ودول عد  ارتباطاالتقنيات تمثل  

الأخطار ما دامت   بعيدة عنالمجال السيبراني أخطارا عالمية فلا يمكن لأي جهة أن تضمن بقاءها  

   سلامة الآخرين معرضة للخطر.

أو تدمير   الابتزازو  ن أن تهدف إلى السرقةهدافها فيمكأوتختلف الهجمات الإلكترونية باختلاف       

الأصول المالية أو سرقة الملكية الفكرية أو سرقة المعلومات الحساسة الأخرى التي تخص الشركات 

تعطيل عمليات الشركات   إليقد تهدف الهجمات الإلكترونية أيضاً  و  ،أو عملائها أو شركائها التجاريين 

تعمل في الصناعات المسؤولة يضاً الشركات التي  أ  الاستهدافويشمل    ،أو عمليات شركائها التجاريين

 (. SEC. 2018 :4)  والاتصالاتعن البنية التحتية الحيوية لتكنولوجيا المعلومات 

المخاطر     يأولهما فتتمثل  نواع رئيسية  أبشكل عام تصنف مخاطر التهديدات السيبرانية إلى ثلاثة  و     

النظ  المالية والتشغيلية عن حجم الصناعة أو المنظمة أو نوع الهجوم، فإن اختراق بيانات   رفبغض 

في التكنولوجيا   الاستثمارالشركة يتسبب في تحملها لتكاليف كبيرة، وتشمل هذه التكاليف كل من تكاليف  

( المبيعات  وفقدان  الخطر  وتكاليف  القانونية  والرسوم  تؤدي   (.Moreira: 2019والغرامات  فقد 

قيمة بعض الأصول   انخفاضالنقدية المستقبلية مما يؤدي الى    التدفقات  انخفاضالحوادث السيبرانية إلى  

 الاختراعبما في ذلك الشهرة والأصول غير الملموسة المتعلقة بالعملاء والعلامة التجارية أو براءات  

 .'SEC)والمخزون زة أو البرامج أو البرمجيات أو الأصول الأخرى طويلة الأجل المرتبطة بـالأجه 

في  لو(.  2011 أجــريت  دراسة  أشارت  )  2016عام  قد  أن  تعــرضت  64إلــى  شركة   لاختراق( 

لكــل   التــكلفة  مــتوسط  وبــلغ  وقدره    اختراقبيــاناتها  )مــلايين    7مــبلغ   Mordorدولار 

Intelligence: (2020،   ويقدر العديد من المراقبين أن التكلفة الإجمالية للأضرار المتعلقة بجرائم

( وبلغ حجم سوق Li, H., et. al.: 2018 :41سنوياً )ن تريليون دولار  الإنترنت قد تجاوزت حتى الآ

م ( ومن المتوقع أن 2019مليار دولار أمريكي خلال عام )  161.07الأمن السيبراني العالمي إلى  

ح إلى  ينمو  السوق  هذا  عام    363.05جم  بحلول  أمريكي  دولار   Mordor)  .  2025مليار 

Intelligence. ( 2020   
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ل التشغيلية  وبالنسبـــة  الخصوصية  يمكن  لمخاطر  وحماية  والأمن  الاحتيال  تشمل  أن 

خاطر وتؤثر الم  ،ية التحتية(، والمخاطر البيئيةوالمخاطر القانونية والمخاطر المادية )مثل تعطيل البن

العملاء وسمعة الشركة وحقوق المساهمين مع زيادة المخاطر الشاملة للمنشأة   ءالتشغيلية على رضا

Lawrence, A., et al (2018:140)    ،ف عام  للهجمات إوبشكل  ضحية  تقع  التي  الشركات  ن 

قد   الناجحة أو التي تعاني من ضعف في أمنها السيبراني  تكاليف وخسائر كبيرة،   تتحملالسيبرانية 

 Nick Eubanks ( 2017) .وتعاني من أثار سلبية أخرى

التي تكاليف الإصلاح ومن    يالأمر ضرورة التعرف على موقف المراجع الخارجهذا  ويتطلب        

لية عن الأصول أو المعلومات المسروقة وتكاليف إصلاح تلف ئوتتمثل في التكاليف الناتجة عن المس

والحو علالنظام  للحفاظ  محاولة  في  العمل  شركاء  أو  للعملاء  الممنوحة  الهجوم افز  بعد  العلاقات  ى 

التنظيمية ، إضافة إلى  السيبراني التغييرات  زيادة تكاليف حماية الأمن السيبراني وقد تشمل تكاليف 

تقنيات   على  الحصول  وتكاليف  الحاليين  الموظفين  تدريب  أو  الموظفين  من  المزيد  الحماية وتوفير 

تكاليف التقاضي والمخاطر القانونية بما في ذلك الإجراءات التنظيمية و   وإشراك خبراء واستشاريين.

ضرر السمعة الذي يؤثر سلباً على ثقة العملاء و  خرىمن قبل الدولة والسلطات الحكومية والسلطات الأ

 طويل الأجل.  الاستثمارات  الإضرار بالقدرة التنافسية للشركة وسعر السهم وقيمة، وأو المستثمرين

(Nick Eubanks ( 2017 

السمعة  وثانيهما        تتمثل  مخاطر  أنه  والتي  وقد  في  تداعيات  الإلكترونية  للهجمات   تأثيرات يكون 

المنشأة مع عملائها أو مورديها فمن المحتمل أن تلحق الهجمات السيبرانية الضرر  ترتبط بعلاقات 

يمكن   الضرر  أن  ذلك  في  والسبب  الشركة  ضحاياأبسمعة  فيصبحون  بالعملاء  يلحق  للهجمات   ن 

المال الخسائر  حتى  أو  الهوية  لسرقة  العملاء  تعرض  عادةً  المسروقة  المعلومات  لأن   يةالسيبرانية 

DiStaso, M. W. (2018)  ،حتمل % من العملاء من غير الم  86أن  الاستطلاعاتقد أشار أحد  لو 

 .أن يتعاملوا مع الشركة التي تتعرض لاختراق قواعد بياناتها الحساسة

إلى أن   IBM Security and Ponemon Institute.( 2019: 5أشارت دراسة مشتركة )فقد        

البيانات إذ أن فقدان ثقة العملاء يتنج   اختراقتكاليف    ارتفاعأكبر عامل يساهم في    يمثلفقدان الأعمال  

عنه مخاطر مالية كبيرة وخسارة الأعمال هي أكبر فئات التكاليف الرئيسية الخارجية التي تساهم في 

البيانات، قد بلغ متوسط تكلفة الأعمال الم للمنشآت في دراسة )إجمالي تكلفة اختراق  ( 2019فقودة 

مليون دولار.  3.92% من إجمالي متوسط التكلفة البالغة   36مليون دولار وهو ما يمثل  1.42مبلغ 

  3.9تسببت في معدل دوران غير طبيعي للعملاء بنسبة  بلغت    الاختراقاتوأشارت الدراسة إلى أن  

عام في  السيبرانية   Kamiya, S., et al (2020:1)  دراسة  انتهتو  ،%2019  الهجمات  أن  إلى 

ضافة إلى أن الهجمات الناجحة التي إ الناجحة تؤثر سلباً على أسعار أسهم الشركات في صناعة معينة،  

المخاطر  إدارة  عن  سلبية  إشارات  توفر  للعملاء،  الشخصية  المالية  المعلومات  فقدان  عليها  يترتب 

سمعة  على  سلباً  يؤثر  مما  والمنافسين  فيها  المصلحة  وأصحاب  المستهدفة  للشركات  السيبرانية 

جح والذي ينتج عنه فقدان المعلومات المالية الدراسة أن الهجوم السيبراني النا توصلتالشركات، كما 

 ٪ خلال ثلاثة أيام بعد الهجوم السيبراني. 1.09للأفراد والمنظمات، يقلل من ثروة المساهمين بنسبة 
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لمعظم الدول حيث  القانونية    –مخاطر الامتثال    وثالثهما      التهديدات السيبرانية حافزاً  كان ظهور 

للأ صارمة  وقواعد  قوانين  نظم لوضع  وتوافر  وسلامة  سرية  على  الحفاظ  بهدف  السيبراني  من 

الدافع   كانت  كما  السيبراني،  الفضاء  في  التنظيمية   الرئيسيالمعلومات  الجهود  معظم  وراء 

Cojocaru, I., & Cojocaru, I. (2019)&  Deelman, E., et. al. ,(2019 :13-15)   ،

المناسبة لمواجهة أي مخاطر تتعلق و يتطلب حماية الأمن السيبراني تنفيذ الضمانات أو الإجراءات 

المنظمات بمتطلبات السلامة من خلال تدريب الموظفين والحصول   متثالإ  والتي منهابالأمن السيبراني  

المتطلبات   السيبراني، كما تتطلب تلك  المناسبة لحماية الأمن  الحماية  إجراءات   عتماداعلى معدات 

التشفير الفيروسات وإجراءات  التسلل  ،  للحماية مثل الجدران النارية وبرامج مكافحة  وأنظمة كشف 

إلى تعرض المنشآت للدعاوى القضائية والإجراءات العقابية   الامتثاليؤدي عدم  حيث    ،وما إلى ذلك

فشلها نتيجة  المنشأة  الحصر، رفع دعوى قضائية ضد  المثال لا  المعلومات   وعلى سبيل  في حماية 

الأ أو  للعملاء  الأالحساسة  يرفعها طراف  التي  القضائية  الدعاوى  أصبحت  كما  العلاقة،  ذات  خرى 

 ,.Marotta, A السيبرانية شيئاً وارداً.المستهلكون والموظفون على الشركات والمرتبطة بالمخاطر 

& Madnick, S. (2020:2) 

 أعمال المراجع الخارجي   بمنشأة العميل علىمن السيبراني انعكاسات مخاطر الأ 1/2

تؤدي الحوادث السيبرانية إلى تحمل المنشآت لأعباء مالية، تؤثر على التقارير المالية ويمكن أن       

كبيراً   الشركات  على  المالي  التأثير  نواحي ويكون  على مستوى جميع  بالغة  أضرار  في  يتسبب  أن 

نشأة ويمكن أن تستمر تلك الهجمات دون أن تكتشف مما يترتب عليه آثار مالية على المنشأة قد لا الم

تعكس في التقارير المالية، على هذا الأساس تعتبر مخاطر الأمن السيبراني موضوعاً أساسياً في عملية 

مخاطر على التقارير مراجعة التقارير المالية وبالتالي يجب على المراجع أن ينظر ويقيم أثر هذه ال

 ISCA( 2018) .لمعالجة تلك المخاطر  الاستجابةالمالية ومن ثم مدى 

فمن منظور المراجعة تؤثر إدارة مخاطر المنشأة محل المراجعة على تقدير مخاطر التحريفات       

على مستوى تأكيدات التقارير المالية والتي تؤثر على تخطيط عملية المراجعة وترتبط مخاطر الأمن 

 استخدام  الشركات التي تقوم بأعمالها كاملة بشكل يدوي أي بدون  باستثناءالسيبراني بكافة الشركات  

ويعد ذلك نادر جداً في وقتنا الحالي، وخلاف ذلك   أي وسائل تكنولوجية أو اتصالات عبر الإنترنت

متفاوتة بدرجات  كان  وإن  واقعاً  أمراً  السيبرانية  المخاطر  يجعل  سوف  السيبراني  الفضاء    .فإن 

Cohen, J., et al (2017) 

إلى أن مخاطر    No, W. G., & Vasarhelyi, M. A. (2017:2)  رت دراسةاأش  ولقد

للمنشأة، فمتوسط خسائر الهجمات   الاقتصادية الأمن السيبراني يمكن أن تؤثر بشكل واضح على الحالة  

تساؤلً مهمً للغاية،  ةالباحث تجداً، وحول مسئوليات المراجع الخارجي طرح تكون مرتفعةالسيبرانية 

إذ لم يكن للمراجع دور في ربط المعلومات المالية والمعلومات المتعلقة بالمخاطر السيبرانية في شكل 

وفي ضوء   الدور؟من أشكال الضمانات التي يمكن تقديمها للمساهمين فمن الذي يجب أن يأخذ هذا  

المهتمة بالمهنة  ذلك ومن خلال تحليل الدراسات الأكاديمية ومناقشات المنظم والإصدارات ذات ات 

تستدعي   أسباب  عدة  هناك  أن  القول  يمكن  فإنه  الأمن   انتباهالعلاقة،  لمخاطر  الخارجي  المراجع 

 السيبراني من منطلق إمكانية تأثيرها على سلامة التقارير المالية لعملائهم ومن أهمها:  



 

 ( 2023، يوليو 2، ج2، ع4)م  المجلة العلمية للدراسات والبحوث المالية والتجارية

 د. هبه جمال هاشم 

 

- 16   - 
 

 هائي على التقارير المالية وجودة الإفصاح عنها:  الحوادث السيبرانية، وتقييم أثرها الن  تكاليفتقييم    -1

 هجماتنه عند حدوث  أ  Haapamäki, E., & Sihvonen, J. (2019:811شارت دراسة )أ     

ل عن تقييم أسلوب العميل في المحاسبة عن الخسائر ئومن السيبراني، يكون المراجع الخارجي مسالأ

بالحادثة وتقييم أثرها النهائي على التقارير المالية؛ حيث أنه عادةً ما والمطالبات والالتزامات المتعلقة  

السيبراني تكاليف مباشرة وغير مباشرة عديدة وغير تحمل  ت التي تتعرض لمخاطر الأمن  المنشآت 

وفقدان  والغرامات  القانونية  والرسوم  الاضرار  إصلاح  تكاليف  المباشرة  التكاليف  وتشمل  متوقعة 

وفقدا والمستقبلية المعاملات  الحالية  الإيرادات  فقدان  المباشرة  غير  التكاليف  وتشمل  المبيعات  ن 

بالإضافة إلى تدهور ثقة العملاء والمساهمين، هذه التكاليف بحكم تعريفها عادة يصعب تقديرها لذلك 

المراجعة  مخاطر  من  الأخير  في  يزيد  والذي  الشخصي  والحكم  للتقدير  تخضع  ما  حد  إلى  فإنها 

 ة. الخارجي

لبيانات  أإلى    Ursillo, S., & Arnold, C. (2019)دراسةشير  تو المنشآت  فقدان  ن 

إجراءات قانونية أو تنظيمية ضد المنشأة، فقد يرفع طرف ثالث دعوى   اتخاذعملائها، قد يؤدي إلى  

 قضائية ضد المنشأة نتيجة الأضرار التي تعرضوا لها، وقد تخضع المنشأة أيضاً لعقوبات أو إجراءات

عن   ناتجة  الدولي   الانتهاكاتقانونية  الاتحاد  أشار  فقد  الخصوص  وبهذا  الخصوصية،  لقوانين 

متثال أن عدم الإ    اللوائح عند مراجعة قوائم مالية"ومراعاة القوانين   " بعنوان  (ISA:250للمحاسبين ) 

على المنشأة وقد للقوانين واللوائح قد يؤدي إلى فرض غرامات أو دعاوى قضائية أو عقوبات أخرى  

 يكون لها تأثير جوهري على مستوى تأكيدات القوائم المالية.

 الرقابة الداخلية على التقارير المالية: تقييم نظام  -2

بالفعالية  الأهداف  تحقيق  حول  معقول  ضمان  لتوفير  داخلية  رقابة  أنظمة  الشركات  تنشئ 

التقارير    والكفاءة وإعداد  المطلوبة  واللوائح التشغيلية  للقانون  والامتثال  الموثوقة  المالية 

(COSO,2004 وقد تؤثر حادثة الأمن السيبراني بشكل مباشر على الضوابط الداخلية وعلى التقارير )

للشركة قد   المالية  الشركة مما  قد يتم تحريف دفاتر وسجلات  الحالة  المتضررة وتضعفها وفي هذه 

. وبالتالي قد تشير حوادث الأمن   Rosati, P., et al. (2020: 3)يؤدي إلى التلاعب بالبيانات المالية

ل قانوناً ئوالمراجع الخارجي مسيكون  السيبراني أيضاً إلى حالات فشل محتملة في الرقابة الداخلية و

تهديدات الأمن السيبراني ، ويمكن أن يكون لأوجه القصور في ضوابط الرقابة الداخلية    اكتشافعن  

قد يكون المراجع ملزماً بالتحقيق   و في المستقبل وبالتاليأفعالية الرقابة الداخلية حالياً  آثار كبيرة على  

فيما إذا كانت الإدارة قد نفذت الضوابط المناسبة لتهديد معروف وما إذا كانت الضوابط التي تم تنفيذها 

 ,Calderonالبيانات المالية للعميلمن شأنه أن يقلل من مخاطر التحريفات الجوهرية المستقبلية في  

T. G., & Gao, L. (2021:26)  

المتزايد لتكنولوجيا المعلومات في إعداد التقارير المالية وكذلك في القيام بأنشطة   للاستخدامونظراً       

 الطبيعة المترابطة لأنظمة تكنولوجيا المعلومات الحديثة بالأعمال على طول سلسلة والأعمال المختلفة،  

 ً بتوسيع مراجعته لتشمل أنظمة أخرى يمكن استغلالها في الوصول   القيمة فإن المراجع مطالب عمليا

إذا كان هذا النظام يتعلق مباشرة بإعداد التقارير المالية والمحاسبة   عمابغض النظر  وغير المصرح به  
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 ,.Lawrence, A أو بالأنشطة التشغيلية حيث قد يؤثر ضعف عنصر معين على العناصر الأخرى

et al (2018:140) الشركات في أوروبا المخاطر الإلكترونية لمجالس  الرقابة على  دليل  . ويشير 

( عن  أنظمة    NACD. (2020. :14الصادر  بين  الهائل  الترابط  أن  وبين   معلوماتإلى  المنشأة 

الأطراف على طول سلسلة التوريد كبائعين أو موردين أو شركاء أو عملاء أو موظفين أو أي طرف 

مرتبط بالمنشأة إلكترونياً يمكن أن يصبح نقطة ضعف يتسلل منها المهاجمين حيث قد يتمكن المهاجمين 

بما في ذلك أنظمة تخطيط   من التسلل بعمق إلى شبكات الشركات ومهاجمة طبقات مختلفة من الأنظمة

ونظراً للوظائف المركزية لنظم المعلومات المحاسبية ،  ( ودفتر الأستاذ العامERPموارد المؤسسات )

الم  للشركة كبيرة حتمل  فمن  أهمية  ذات  ثروة  الأنظمة  تلك  على  المخزنة  البيانات  تشكل  تكون  أن 

في   النظر  الخارجيين  المراجعين  على  الإنترنت، ويجب  تأتي من لمجرمي  التي  المحتملة  المخاطر 

 .Li, H. :(2017: 13-18تهديدات الأمن السيبراني لهذه البيانات )

بين إدارة مخاطر المنشأة وعملية إعداد التقارير المالية أمراً    الارتباطخر يعد  آوفي اتجاه  

مهماً لأنه من الضروري أن تعكس التقارير المالية الوضع المالي للشركة بشكل مناسب إلى جانب 

المخاطر التي كشفت عنها إدارة مخاطر المنشأة، فعندما يكون نظام العميل الخاص بإدارة المخاطر 

رتب على ذلك وجود قصور في عملية تحديد وتقييم أو الافصاح عن المخاطر غير فعال فإنه قد يت

قد لا يتم أخذ المخاطر في الإعتبار بشكل صحيح عند وضع ف  ،الهامة التي تؤثر على التقارير المالية

تؤثر إدارة مخاطر المنشأة على فعالية وكفاءة الرقابة على والتقديرات المحاسبية أو عند الإفصاح،  

ر وضوابطها مما يؤثر على ضوابط الرقابة الداخلية وكذلك على تقييمات المراجع لمخاطر المخاط

  Cohen, J., et al (2017) .المراجعة وتخطيط عملية المراجعة

على أهمية إعداد التقارير   Masoud, N., & Al-Utaibi, G.(2022)حيث أكدت دراسة

قد تشير إلى أوجه القصور في   يحوادث الأمن السيبراني والتالمالية عند تقييم الآثار المترتبة على  

إعداد التقارير المالية في المستقبل، ومؤشرات مخاطر الأمن السيبراني، وتحديداً فإن الأسئلة المتعلقة 

في تصورات  التغيير  بسبب  الشركة  تقييم  على  السيبراني  الأمن  الإفصاح عن مخاطر  تأثير  بكيفية 

نقاط  ، ويشير هذا الأمر بطبيعة الحال إلى وجود وجه القصور في التقارير الماليةتؤثر على أ  المخاطر

الضعف المادية للرقابة الداخلية في إعداد التقارير المالية، وبالتالي يمكن أن يمثل عوامل خطر كبيرة 

مخاطر   على جودة التقارير المالية الواردة في التقارير السنوية للشركات، حيث يمكن أن تؤدي حوادث

الأمن السيبراني في المؤسسات الكبرى إلى إلحاق أضرار جسيمة بالشركات المخالفة من حيث تكاليف 

وفى هذا السياق ناقشت المجموعة   Rosati, P.,et al (2019) العلاج والغرامات والسمعة لسنوات

ً ( أيPCAOB)الاستشارية الدائمة لمجلس الرقابة على شركات المحاسبة العامة   المحتملة   أن الآثار  ضا

 لمخاطر الأمن السيبراني والهجمات الإلكترونية قد تكون كبيرة على التقارير المالية وعملية المراجعة. 

 :الاستجابة للضغوط المتزايدة من المنظمين والمهتمين بالمهنة -3

والمهتمين  المنظمين  ضغوط  تزايدت  فقد  مخاطره،  وتعاظم  السيبراني  الأمن  لأهمية    نظراً 

أكد   فقد  ،بالمهنة على المراجع الخارجي فيما يتعلق بضرورة الإنتباه إلى موضوع الأمن السيبراني

( حقيقة أنه يجب على المراجع الانتباه بشكل CAQ. 2014, 2016, 2017مركز جودة المراجعة )

أو تخفيف   خاص إلى المخاطر والتهديدات السيبرانية، حيث يمكن أن يلعب المراجع دوراً مهماً في منع
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 ، آثار تلك الحوادث من خلال توفير ضمانات إضافية حول ضوابط تكنولوجيا المعلومات لمنشأة العميل

( على ضرورة تقييم المراجعين لمخاطر الأمن السيبراني لعملائهم بغض PCAOB, 2013كما أكد )

وأنه يجب تضمين مخاطر   لاما إذا كانوا قد تأثروا فعلاً بتهديد أو هجوم سيبراني معين أم  ن  النظر ع

الأمن السيبراني كجزء من تقييم المراجع لمخاطر تكنولوجيا المعلومات في منشأة العميل وعلى هذا 

المراجعة لمخاطر  الشامل  التقييم  عملية  من  جزءاً  السيبراني  الأمن  مخاطر  تكون  أن  يجب   ،النحو 

طراً متنامياً للمراجعين ويتطلب ( على أن الأمن السيبراني يمثل خPCAOB, 2018ومؤخراً شدد )

تركيزاً مستمراً ويظل هذا الخطر قائماً حتى لو لم تؤثر حادثة سابقة على الرقابة الداخلية لأنها قد تسلط 

 الضوء على نقاط ضعف محتملة. 

بعنوان " التعرف على مخاطر (  ISA: 315ت تعديلات معيار المراجعة الدولي رقم )وأشار

وتقييمها"   الجوهري  والذي  التحريف  السيبراني  الأمن  ذكر صراحة  الذي  المعيار  سريانه   بدأوهو 

إلى أنه قد يتضمن نظر المراجع في مخاطر الأمن السيبراني التحقق   2022ديسمبر    15  اعتباراً من

من الوصول غير المصرح به والمخاطر المتعلقة بالوصول غير المصرح به من قبل الأطراف الداخلية 

الخارجية  وجود   ،أو  إلى  تشير  وإنما  المالية،  التقارير  على  بالضرورة  المخاطر  هذه  تؤثر  لا  وقد 

 في نظام الرقابة الداخلية. لالاتاخت

فبينما تمثل حوادث الأمن السيبراني تهديداً واضحاً للشركات المخترقة، فإنها تحمل أيضاً  

تقارير المراجعة الخارجية تمثل ضماناً موضوعياً أن  خاصةً مع اعتبار ،مخاطر للمراجعة الخارجية

ول عن مراجعة القوائم المالية ئاجع الخارجي مسومستقلاً عن جودة التقارير المالية لعملائهم، والمر

والرقابة الداخلية عليها وبالتالي فإنه يوفر ضماناً لأصحاب المصلحة الخارجيين حول جودة وموثوقية 

لجنة الأوراق   .وشددتKajüter,p., et. al. (2017 :24المالية )المعلومات الواردة في تلك التقارير  

( بشكل SEC, 2014, 2015, 2018المالية  السيبراني  الأمن  مخاطر  عن  الإفصاح  أهمية  على   )

مريكية حيث يتوجب الإفصاح عن أي صريح في التقارير المالية للشركات المسجلة في البورصة الأ

حديات خاصة تقاريرهم السنوية، وتواجه الشركات تالمخاطر المادية وتطوراتها ضمن  معلومات حول  

إلى الحاجة إلى الإفصاح ئياً  في الإفصاح عن تهديدات الأمن السيبراني بشكل علني ويرجع ذلك جز

 بالمعلومات الحساسة المحتملة بعيداً عن أي تهديدات. الاحتفاظعن المعلومات المادية مع 

المراجعةكما   جودة  مركز  المراجعة  (  CAQ. 2016)  يشير  معايير    والتأكيد ومجلس 

(AUASB: 2021  )معيار المراجعة الدولي  و( (ISA:315   المتعلق بالأمن السيبراني ومسئوليات

المراجع الخارجي إلى أن مسئولية المراجع الخارجي عن مخاطر وضوابط الأمن السيبراني تقع ضمن 

. وتتطلب معايير نطاق مسئوليته عن تأثيراتها المادية والجوهرية في التقارير المالية وأصول الشركة

لتقنية  الشركة  إستخدام  بكيفية  فهم  على  والحصول  للعميل  المالية  القوائم  بمراجعة  للقيام  المراجعة 

المعلومات وتأثير تكنولوجيا المعلومات على البيانات المالية، وفهم مدى صلة الضوابط الإلكترونية 

لتكنولوجيا   العامة  الضوابط  ذلك  في  وبما  المالية  لتلك بالتقارير  الفعال  التشغيل  ومدى  المعلومات 

 الضوابط وموثوقية البيانات والتقارير محل المراجعة والتي تم إعدادها من قبل الشركة. 
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يتضح مما سبق أن مخاطر الأمن السيبراني وبغض النظر عن طبيعتها فإنها تؤثر من نواحي 

المراجع الخارجي يقيم عناصر   فعند وقوع حادثة للأمن السيبراني فإن  المراجعة؛عدة على أعمال  

الضعف في الرقابة الداخلية والآثار المترتبة للحادثة على التقارير المالية للشركة، والسعي لتخفيض 

على أن المراجع الخارجي في الوقت الحالي  Hamm, K. (2019)  فتؤكد دراسةمخاطر المراجعة. 

يلعب دوراً مهماً ولكن محدوداً حيث لا يقوم المراجع بتقييم مخاطر الأمن السيبراني للشركة بشكل 

عام أو بتقييم تصميم وفعالية تشغيل الضوابط غير المالية المعتمدة من قبل الشركة للتخفيف من تلك 

ولوجيا المعلومات التي تستخدمها الشركة لإعداد البيانات المالية، المخاطر، إنما يركز المراجع على تكن

ويركز أيضاً على الضوابط الإلكترونية المتعلقة بالتقارير المالية، مثل الضوابط التي تتعلق بموثوقية 

ابة عند إجراء عمليات المراجعة المتكاملة، يقوم المراجع أيضاً بتقييم الرقوالبيانات والتقارير الأساسية.  

 الداخلية على التقارير المالية بشكل منفصل.

 انخفاضحيث قد تؤدي الحوادث إلى إنخفاض التدفقات النقدية المستقبلية مما يتطلب النظر في مدى       

بالعملاء   المتعلقة  الملموسة  غير  والأصول  الشهرة  ذلك  في  بما  الأصول  بعض  العلاماتقيمة   أو 

البرمجيات الرأسمالية أو الأصول الأخرى طويلة الأجل المرتبطة أو    الاختراعالتجارية أو براءات  

عن الأمن الخارجي ولية المراجع  ئنطاق مس   تمثلتوفى هذا السياق    ،بـالأجهزة أو البرامج والمخزون

طار مراجعة التقارير المالية والرقابة الداخلية على التقارير المالية في ضوء المعايير  إالسيبراني في  

 يلي:   ( فيماAUASB: 2021) (CAQ. 2014, 2016, 2017, 2020)والدراسات والإصدارات 

بتدفق     -1 المرتبطة  والعمليات  المعلومات  تكنولوجيا  لبيئة  الكافي  الفهم  على  المراجع  يحصل  أن 

يقوم المراجع بجمع معلومات حول طبيعة  والمعاملات ومعالجة المعلومات في نظام المعلومات  

الداعمة   التحتية  البنية  إلى  بالإضافة  المستخدمة  المعلومات  تكنولوجيا  تطبيقات  وخصائص 

التقارير   على  المعلومات  تكنولوجيا  تأثير  وتقييم  المعلومات  ) لتكنولوجيا   IFA. ISAالمالية 

يساعد فهم المراجع لأعمال المنشأة وكيفية إستخدامها لتكنولوجيا المعلومات  حيث    ،(  315:2019

ى فهم مخاطر الأعمال التي تواجهها منشأة العميل وخصوصاً تلك المخاطر التي تؤدي إلى عل

نشوء أخطاء جوهرية في التقارير المالية وعليه فإن الأمن السيبراني يشكل خطراً على معظم 

 المنشآت إلا أن هذا الخطر لا يؤدي دائماً إلى تحريفات جوهرية في التقارير المالية، وقد لا يتطلب

إستجابة. إجراءات  أي  وتنفيذ  تصميم  المراجع  الدولي فو  من  المراجعة  لمعيار   .IFA)  فقاً 

ISA315:2019  ) عن ناتجة  كانت  سواء  الجوهرية  التحريفات  مخاطر  وتقييم  تحديد  يجب 

التحريفات   مخاطر  تقييم  ذلك  ويتطلب  العميل  منشأة  بيئة  فهم  على  بناءً  الأخطاء  أو  الإحتيال 

الجوهرية في التقارير المالية وبما في ذلك مخاطر الأمن السيبراني الناتجة عن الوصول غير  

 المصرح به.

ن  المراجعين ع من  ستفسار  من خلال الإتقييم المخاطر  عملية  إعتبار الأمن السيبراني جزء من     -2

ى التقارير ما إذا كان قد حدث هجوم سيبراني ومدى نجاحه وقدرة ذلك الإختراق في التأثير عل

حد عناصر الأمن السيبراني فإن المراجع أكانت المعلومات حول وجود إختراق في ، فإذا المالية

التقارير   على  ذلك  وإنعكاس  الداخلية  الرقابة  على  الإختراق  ذلك  تأثير  في  النظر  إلى  سيحتاج 

لتحديد التأثير المحتمل   واختبارهاالمالية وعليه يقرر المراجع فهم عناصر الرقابة ذات العلاقة  

أو نطاق التحريفات المحتملة في التقارير المالية أو تقييم مدى كفاية الإفصاح الإدارة في التقارير  

 ( ISA:315)  . المالية حول هذا الإختراق الأمني 
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نهج من أعلى إلى أسفل لمراجعة وتحديد ضوابط الرقابة الداخلية على التقارير  ميستخدم المراجع   -3

الالمال هذا  وفق  المراجع  فيبدأ  فهم مية  ومع  المالية  التقارير  مستوى  على  المخاطر  بتقييم  نهج 

المراجع للمخاطر الكلية يمكن أن يركز على ضوابط الرقابة على مستوى المنشأة ومن ثم يعمل  

الهامة والتأكيدات المرتبطة بها. يوجه هذا الوعلى الحسابات   المراجع   انتباه نهج  مالإفصاحات 

الإفصاحات والتأكيدات التي تقدم إمكانية معقولة للكشف عن الأخطاء الجوهرية  وإلى الحسابات  

البيانات    ,Rosati  ويرى(   PCAOB, AS. No. 5, 2017)  الإفصاحات ذات العلاقةوفي 

P., et al ( 2019A)   أن المراجع الخارجي يلعب دوراً مهماً في تحديد مدى كفاية الإفصاحات

الشركة أو قد تقلل من قيمة   أداءالتقارير المالية وأنها تعكس جميع الحقائق التي تؤثر على  في  

أصولها وعليه يجب علي المراجع الخارجي تحليل التقارير المالية والتحقق من حجم إستثمارات 

غ العميل في مجال الأمن السيبراني قبل وبعد إختراق الأمن السيبراني، والتحقق من إنه تم إبلا

 كافي. وذلك وبشكـــل مناسب بالمستثمرين 

أهمية استجابة مكاتب وشركات   Li, B, et. Al(2022)    وبناء على ما سبق أوضحت دراسة      

للأمن  البشري  المال  في رأس  أكبر  الاستثمار بشكل  السيبراني من خلال  الأمن  لمخاطر  المراجعة 

في   ومراجعين كفء  من السيبرانيمتخصصين في مجال الأ السيبراني من خلال استقطاب موظفين  

المجال إضافة   المسئوليات إهذا  التدريب في هذا المجال لمواجهة  المراجعين على  لى دعم وتشجيع 

الملقاة على عاتقهم في ضمان عدالة وسلامة التقارير المالية لعملائهم ، بالإضافة إلى دور المراجعين 

ترقين في زيادة الوعي بالأمن السيبراني والاستثمار في موظفي الأمن في مساعدة عملائهم غير المخ 

 السيبراني.  

 إجرائي مقترح( )منهج السيبرانيمخاطر الأمن الإفصاح عن مراجعة  1/3

التحديات       من  العديد  مواجهة  الخارجي  المراجع  على  ومخاطرها  الناشئة  التقنيات  فرضت  لقد 

مع اتجاه الرقمنة، ومع ذلك لا يستطيع المراجع الخارجي وحده التعامل مع تلك   ظهرتالجديدة التي  

بيئة   المشاكل والتحديات، لذلك فهو بحاجة إلى مشاركة خبراء تكنولوجيا المعلومات لإبداء رأي حول

الرقابة في أنظمة تكنولوجيا المعلومات للتصدي بشكل مناسب للمخاطر الناشئة عن الاستخدام وتشغيل 

ووفقاً   Barta, G. (2018) الحلول التكنولوجية التي لها تأثير واسع على اكتمال ودقة البيانات المالية

فيما  (  PCAOB AS 2201.09)  لإرشادات النظر  المراجع  على  يجب  الأهمية فإنه  من  كان  إذا 

الاستعانة بمهارات متخصصة لتحديد تأثير التقنيات الجديدة وللمساعدة في تقييم المخاطر وفهم تصميم  

نه يعمل على الاستعانة بخبير إوتنفيذ وفعالية تشغيل الضوابط، فإذا قرر بأهمية المهارات المتخصصة ف

لتقييم   العميلمجال  باً على فهم كافٍ  وفي هذا الإطار يجب أن يحصل المراجع أيض  ،في الموضوع

 مدى كفاية العمل لأغراض عملية المراجعة. 

أنه استجابةً للمخاوف  Kelton, A. S., & Pennington, R. R. (2020)أكدت دارسة  حيث       

من أن أصحاب المصلحة ليس لديهم معلومات كافية في الوقت المناسب بشأن مخاطر الأمن السيبراني 

ً للشركات وجهود إدارة المخاطر  أولى المنظمون وواضعو معايير المحاسبة اهتما متزايداً لتعزيز   ما

هيئة البورصات الأمريكية إرشادات بشأن إفصاح   فقد أصدرتإفصاحات الأمن السيبراني للشركات،  

المسائ بشأن  به  الموصي  والإفصاحات  العوامل  توضح  السيبراني،  الأمن  مخاطر  عن  ل الشركات 

الجوهرية،  مثل وقوع حوادث الأمن السيبراني السابقة ، واحتمال وحجم الأحداث المستقبلية للأمن 
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السابقة. السيبراني  الأمن  بحوادث  مرتبطة  ومعالجة  تقاضي  تكاليف  وأي  ت وأشار   السيبراني، 

المعهد أن    Yang, L.et al. (2020)&   Frank, M. L ., et al ,(2019)السابقة  الدراسات  

( قام بتطوير إطار عمل لإعداد تقارير AICPA,2017الأمريكي للمحاسبين القانونيين المعتمدين )

إدارة مخاطر الأمن السيبراني لتوجيه الشركات في تعزيز عمليات الإفصاح المتعلقة بالأمن السيبراني، 

برنا المصلحة حول  المفيدة لأصحاب  المعلومات  للإفصاح عن  استخدامها  إدارة مخاطر ويمكن  مج 

وفعاليته، على وجه التحديد اقترح إطار العمل ثلاث أجزاء رئيسية من المعلومات   السيبرانيالأمن  

    للشركة: السيبرانيتهدف إلى مساعدة أصحاب المصلحة في مراقبة برنامج إدارة مخاطر الأمن 

معايير   -1 الإدارة  تستخدم  للشركة، حيث  السيبراني  الأمن  إدارة مخاطر  لبرنامج  الإدارة  وصف 

الوصف المناسبة لتطوير وصف الإدارة، وتزويد المستخدمين المحتملين بمعلومات حول الشركة  

 للشركة. السيبرانيووصف لبرنامج إدارة مخاطر الأمن 

السي -2 الأمن  فعالية ضوابط  بشأن  الإدارة  معايير  تأكيد  مع  تتوافق  وأنها  وأن   AICPAبراني، 

وتستند   ،للشركة بشكل فعال  السيبرانين تحقق أهداف الأمن  أالضوابط التي تنفذها الإدارة يمكن  

الأمان، التوافر، هذه الأهداف إلى مجموعة من معايير الرقابة المناسبة مثل معايير خدمات الثقة )

 السرية(

الشركة   -3 ضوابط  وفعالية  الإدارة  إفصاحات  في  المراجع  النظام    ومنهارأي  ضوابط  )تقرير 

 والتنظيم للأمن السيبراني(. 

إلى أن عملية مراجعة الشركات التي تتبنا   Han, S. ,et al (2016:26-27)وأشارت دراسة       

حالة   في  وخاصة  عالية،  مراجعة  مخاطر  تواجه  عالية،  بدرجة  عملياتها  في  المعلومات  تكنولوجيا 

مراجعة  العميل لأول مرة حيث يحتاج المراجع إلى وقت وجهد للتعرف على العميل الجديد وطبيعة 

لمراجعين الخارجيين إلى تطوير قدراتهم في مراجعة أنشطة تكنولوجيا المعلومات لديه، كما يحتاج ا

المهارات  وتحسين  المعلومات،  تكنولوجيا  على  القائمة  الداخلية  والرقابة  المتطورة  المعلومات  نظم 

 ,Rosati .المهنية لتقليل المخاطر وكشفها عند مراجعة منظمات الأعمال كثيفة تكنولوجيا المعلومات

P., et al ( 2019A) 

مراجعة الإفصاح عن مخاطر الأمن ل  الإجرائيالمنهج  أنه يمكن صياغة خطوات    ةرى الباحثتو     

 :فيما يليالسيبراني 

 مواءمة الأمن السيبراني ضمن الأولويات التنظيمية:من التأكد : الخطوة الأولى 1/3/1

المتغير بسرعة ليس فقط للتكيف يجب أن تأخذ المنظمات في الاعتبار ديناميكيات مشهد الأعمال       

أي ولكن  ً بفعالية  أفضل ملتطبيق    ضا على  بناءً  بكفاءة  السيبراني  الأمن  ضمان  لعملية  متكامل  نهج 

الممارسات، فمن المهم ضمان الوعي بعملية تأكيد الأمن السيبراني عبر وحدات الأعمال وهو أمر 

مواءمة ضمان الأمن السيبراني مع السياسات حيوي لتحقيق الأولويات التنظيمية، فهناك حاجة لتنسيق و

والموظفين ذوي   التنظيمية لدعم وتسهيل التعاون الاستراتيجي وتبادل المعلومات بين وحدات الأعمال

الفرعية  والفئات  والوظائف  السيبراني  الأمن  مواءمة  فإن  وبالتالي  اليومية،  العمل  بيئة  في  الصلة 

متطلبات العمل وتحمل المخاطر وموارد المنظمة هي مفتاح ومعايير الصناعة وأفضل الممارسات مع  

النجاح، حيث يجب تحديد الفجوات بين الوضع الحالي والموضع المستهدف لنقاط ضعف تنفيذ الأمن 

 Kahyaoglu, S. B., & Caliyurt, K. (2018)السيبراني. 
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إنشاء إطار ضرورة    Kahyaoglu, S. B., & Caliyurt, K. (2018)وفى هذا أكدت دراسة       

عادة ما يكون لدى المؤسسات إطار عمل قديم أو غير مكتمل للاستجابة ف  عمل لمراقبة الأمن السيبراني

نهج متكامل موهي تركز بشكل كبير على تكنولوجيا المعلومات، لذا من الضروري وجود    للمخاطر

السيبراني،   الأمن  هناكللتعامل مع مخاطر  يكون  بمخاط  فقد  على وعي محدود  السيبراني  الأمن  ر 

فقد نهج على مستوى المنظمة لإدارة مخاطر الأمن السيبراني بدقة،  مالمستوى التنظيمي ولم يتم وضع  

ويظهر دور  ،تقوم المؤسسات في الغالب بتنفيذ إدارة مخاطر الأمن السيبراني على أساس غير منتظم

أو الهيئات المعنية   منظمات تكنولوجيا المعلوماتالمنظمة مع    التأكد من تعاون  في  يالمراجع الخارج

 لصياغة وتطوير وتنسيق المعايير أو الإرشادات أو الممارسات لتلبية احتياجاتهم بدقة. 

لحصول المراجع على فهم بيئة تكنولوجيا المعلومات ذات العلاقة بتدفقات المعاملات ومعالجة و     

المعلومات نظم  في  تطبيقات المعلومات  وخصائص  طبيعة  حول  معلومات  بجمع  المراجع  يقوم   ،

المعلومات  لتكنولوجيا  الداعمة  التحتية  البنية  إلى  بالإضافة  المستخدمة،  المعلومات  تكنولوجيا 

المعلومات. تقييمه   وتكنولوجيا  من  كجزء  للمنشأة  السيبرانية  للبيئة  المراجع  فهم  دمج  ذلك  ويتطلب 

المستخ التكنولوجيا  يفهمها لمخاطر  ان  يجب  منطقة  هي  للمنشأة  السيبرانية  فالبيئة  المنشأة،  في  دمة 

 ً كافيا فهماً  للمخاطر .  )CAQ(2016 :  المراجع  الاستجابات  وتنفيذ  لتصميم  أساس  توفير  وبالتالي 

 (ISA 330: 2019) .(330) المقدرة للتحريف الجوهري وفقاً لمعيار المراجعة الدولي رقم

فهم تكنولوجيا المعلومات، يحتاج المراجع إلى فهم كيفية تحديد المنشأة لمخاطر وبالتالي كجزء من       

الأمن السيبراني وكيفية الرقابة عليها من خلال توسيع الفهم ليشمل البيئة السيبرانية للمنشأة، مع التركيز 

لى التركيز إضافة إالمطبق في أنظمة تكنولوجيا المعلومات(،  )الأمن والتي منها على الجوانب التقنية

الإبلاغ عن   أو  من يقوم بالتوجيهعلى العمليات )مثل الاستجابة لحادث الأمن السيبراني( والحوكمة )

حيث   ،. بالإضافة إلى ذلك يجب الاهتمام بالجوانب القانونية والامتثال( مخاطر وتدابير الأمن السيبراني 

يا المعلومات مثل تشريعات حماية البيانات، قد أن القوانين أو اللوائح ذات العلاقة باستخدام تكنولوج

  :ISA)   يمعيار المراجعة الدوليكون لها تأثير مباشر أو غير مباشر على البيانات المالية. ووفقاً ل

 :  يليحدوثة فيما   يتتمثل إجراءات المراجعة عند تحديد حدوث عدم الالتزام أو الاشتباه ف (250

مدركاً لمعلومات تتعلق بحالة عدم التزام، أو عدم التزام مشتبه فيه بالأنظمة عندما يصبح المراجع   -1

أن يحصل و  ،يهاحدث ف  يواللوائح فيجب عليه أن يتوصل إلى فهم لطبيعة التصرف والظروف الت

 المالية.على المزيد من المعلومات لتقويم التأثير المحتمل على القوائم 

ما لم يكون ذلك محظورا بموجب الأنظمة    هتزام فيجب عليوجود عدم ال  ي إذا اشتبه المراجع ف -2

المناسب والمكلفين بالحوكمة  حسب مقتضى الحال ، وإذا لم    الإداريواللوائح مناقشة المستوى  

تقدم الإدارة أو المكلفون بالحوكمة معلومات كافية تؤيد التزام المنشأة بالأنظمة واللوائح ، ورأي 

على القوائم المالية    يفيه قد يكون له تأثير جوهر  المتشبهلالتزام  المراجع بحسب حكمة أن عدم ا

يتضمن  ،  وعلى ذلك  مدى الحاجة للحصول على مشورة قانونية  ي، فيجب أن ينظر المراجع ف

فهم المراجع لعمليات تكنولوجيا المعلومات في المنشأة والضوابط العامة لتكنولوجيا المعلومات  

 .  )ISA 250: IFAC( ضرورة فهم القوانين أو اللوائح ذات العلاقةالتي تنفذها المنشأة 

المتعلقة       والمخاطر  المعلومات  تكنولوجيا  استخدام  عن  الناشئة  المخاطر  على  الأمثلة  وتشمل 

بالاعتماد على تطبيقات تكنولوجيا المعلومات غير مناسبة والتي تقوم بمعالجة البيانات بشكل غير دقيق 

 (IFAC: ISA: 315: 2019: 107) معالجة البيانات غير الدقيقة أو كليهما، ما يلي:أو 
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الوصول غير المصرح به إلى البيانات الذي قد يؤدي إلى تدمير البيانات أو تغييرات غير مرغوبة   -1

البيانات، بما في ذلك تسجيل معاملات غير مصرح بها أو غير   التسجيل غير    حقيقية،في  أو 

وتزيد هذه المخاطر نتيجة لإمكانية وصول العديد من المستخدمين إلى قاعدة   ،الدقيق للمعاملات

 البيانات المشتركة.

إمكانية حصول موظفي تكنولوجيا المعلومات على امتيازات الوصول بحيث تتجاوز امتيازات  -2

 واجباتهم المعينة وبالتالي كسر الفصل بين الواجبات. داءالوصول اللازمة لأ

الرئيسية -3 الملفات  الموجودة في  البيانات  تطبيقات تكنولوجيا  و   ،تغييرات غير مصرح بها على 

 المعلومات أو الجوانب الأخرى لبيئة تكنولوجيا المعلومات. 

الجوانب الأخرى  -4 أو  المعلومات  تكنولوجيا  اللازمة على تطبيقات  التغييرات  إجراء  في  الفشل 

 لبيئة تكنولوجيا المعلومات. 

فقدان محتمل للبيانات أو عدم القدرة على الوصول إلى البيانات كما  ، ووي غير مناسبتدخل يد -5

 هو مطلوب. 

 خلفية كافية في مجال الأمن السيبراني ، لا يمكن   المراجعين  دون امتلاكبهذا ويمكن توضيح أنه       

ليتهم الأساسية في عملية ئوالمصادقة على الصحة العامة لأعمال العملاء وصحتهم المالية وهي مس  لهم

يمكن للمراجعين اكتساب معرفة عميقة بمخاطر الأمن السيبراني عندما يقع عملاؤهم وعملياً    ،المراجعة

لبيئات الداخلية بعد وقوع مثل هذا الحادث يجب على المراجعين فحص اف  ،ضحية للهجمات الإلكترونية

والخارجية للأمن السيبراني للشركة، وتقييم نقاط الوصول المحتملة لأنظمة المعلومات الخاصة بها، 

وأصولها  أنظمتها  إلى  المستهلك  غير  الوصول  وتكشف  تمنع  التي  الشائعة  ممارساتها  وتحديد 

   (  PCAOB ،2019b) .المعلوماتية

الخاصة    الثانية:الخطوة    1/3/2 السياسات والإجراءات  الإفصاح عن دعم عمليات    يف التأكد من 

 السيبراني.إدارة مخاطر الأمن 

ال      هذه  و  خطوة تتضمن  المعلومات  لتكنولوجيا  الفعلي  بالأمن إالاختبار  الخاصة  الرقابة  جراءات 

يضاً تحديد عناصر ضوابط أ السيبراني ضمن عناصر رقابة تكنولوجيا المعلومات الإلكترونية، ويمكن  

 التالية: من خلال العناصر  اتكنولوجيا المعلومات السيبرانية التي سيتم اختباره

 .اختبار رقابة تكنولوجيا المعلومات -1

 الداخلي أصبحتعلى الصعيد  و  ،من وجهة نظر الشركة مصدر قلق كبيريمثل الأمن السيبراني      

ولياتهم في مجال ئ مس  أداءخبرة تكنولوجيا المعلومات سمة ضرورية لأعضاء مجلس الإدارة من أجل  

تبحث الشركات عن مديرين يتمتعون حيث    ،الإشراف على تكنولوجيا المعلومات والأمن السيبراني

برة في مجال تكنولوجيا المعلومات والأمن السيبراني من أجل إنشاء استراتيجيات دفاع إلكتروني بخ

التكنولوجية.  السيبراني والتكيف مع الاضطرابات  وانتهاكات الأمن  للشركات بإدارة حوادث  تسمح 

ً خارو التي تؤثر من المهم أن يتم إعلام المستثمرين بمخاطر وهجمات الأمن السيبراني الجوهرية    جيا

  .Badawy, H. A. E. S. (2021)على الشركات التي يستثمرون فيها
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 الرقابةعملية  استنتج المراجع أن    إذا  (ISA 315, 2019: 107)  يلمعيار المراجعة الدولفقاً  وو     

قد تكون مناسبة من أجل أخذ فعاليتها التشغيلية في الاعتبار عند تصميم فومنفذة بشكل فعال    مصممة

لا يتم تصميم عنصر الرقابة أو تنفيذها بشكل فعال فلا فائدة   ذلك عندماالإجراءات الموضوعية. ومع 

فإن المعلومات التي يتم الحصول عليها   الرقابة، عندما يخطط المراجع لاختبار عنصر  و  ،من اختبارها

خلات لتقييم المخاطر حول مدى معالجة عنصر الرقابة لمخاطر التحريفات الجوهرية قد تكون بمثابة مد

التأكيد للمراجعة على مستوى  المراجع لاختبار و.  الرقابية  يخطط  قد  الآلية  الرقابة  لعناصر  بالنسبة 

فعالية تشغيل عناصر الرقابة التلقائية عن طريق تحديد واختبار عناصر الضوابط العامة لتكنولوجيا 

ي بدلاً من إجراء اختبارات فعالية التشغيل المعلومات التي توفر التشغيل المتسق لعنصر الرقابة الآل

إن الحصول على أدلة مراجعة حول تنفيذ عنصر تحكم يدوي   ،على عناصر الرقابة الآلية بشكل مباشر

قيد  الفترة  أوقات أخرى خلال  للرقابة في  التشغيلية  الفعالية  أدلة مراجعة حول  في وقت ما لا يوفر 

 المراجعة. 

السياسات المطبقة والإجراءات المتبعة في بيئة تكنولوجيا المعلومات بصورة ويتضمن ذلك تقييم       

شاملة في المنشأة، وذلك للتأكيد على وجود الضوابط والآليات المناسبة في الموضع الصحيح، ويحدد  

 أ نطاق المراجعة مدى دقة الفحص ونظم المعلومات التي سيتم تغطيتها أو

تكنولوجي وعمليات  منها،  وظائف  للمري  ستخضع  التي  المعلومات  تكنولوجيا اا  نظم  ومواقع  جعة، 

واستناداً إلى ملف تعريف المخاطر السيبرانية يمكن تحديد واحد .  INTOSAI (2019)المعلومات  

ومن الموضوعات التي تتناولها رقابة   ،أو أكثر من عناصر رقابة تكنولوجيا المعلومات ليتم اختباره

ا  حوكمة  المعلومات  الأمنتكنولوجيا  وعمليات  النظام  تأمين  السيبراني،  ولأمن  هذا  هذه ،  تغطي 

الثلاثة   والاستجابة،  إالموضوعات  والاكتشاف  الحماية  والاستجابة   منهاجراءات  الأمنية  المراقبة 

ً   نفسها  العملية  هذه  الرقابة  عناصر  اختبار  يتبع  ،السحابي  والأمنللحوادث والوعي الأمني    مثل  تماما

 العامة   الضوابط  أدوات  لمجموعة  امتداداً   اعتباره  ويمكن  السيبرانية  المعلومات  تكنولوجيا  رقابة  اختبار

حيث يمكن أن يكون   المعلومات  تكنولوجيا  على  الرقابة  فعالية  عدم  حالة   وفي  ،المعلومات  لتكنولوجيا 

والتقصي المتعمق للأمن جراء مزيد من الفهم إهناك ثغرات أمنية في بيئة تكنولوجيا المعلومات يجب 

 .Van .M.,(2016) السيبراني

 للحد من مخاطر الأمن السيبراني نظام الرقابة الداخلية فعالية  اختبار. 2

بين حوادث الأمن السيبراني ونقاط الضعف ،  Lawrence, A., et al (2018)  ربطت دراسة     

الأمن السيبراني في شكل ما يسمى بضعف المحتملة في الرقابة الداخلية حيث يمكن أن تتجسد مخاطر  

(عملية مصممة من ICFRتمثل الرقابة الداخلية على التقارير المالية )حيث  ،الرقابة أكثر من التقرير

قبل  أو تحت إشراف المسؤولين التنفيذيين والمسؤولين الماليين الرئيسيين للشركة، أو الأشخاص الذين 

ن قبل مجلس إدارة الشركة ، والإدارة ، والموظفين الآخرين لتقديم يؤدون وظائف مماثلة ويتم تنفيذها م

يتعلق   فيما  معقول  الخارجية وب تأكيد  للأغراض  المالية  البيانات  وإعداد  المالية  التقارير  ً موثوقية   فقا

عمو المقبولة  المحاسبة  ً لمبادئ  وتتضمن  ما  ،ICFR   بمسك المتعلقة  والسياسات  الإجراءات  أيضاً 

سبية وتوثيق المعاملات وتفويض الإيصالات والنفقات وحماية الأصول، حيث تتطلب السجلات المحا

الخاصة بشركتهم وتقديم تقرير عنها،   ICFRمن الإدارة تقييم فعالية    SOX))من قانون    404المادة  

ويتطلب أيضاً من المراجعين الخارجيين المصادقة والإبلاغ عن التقييمات التي أجرتها إدارة العميل. 

 .للشركات ICFRمن ثم فإن المراجعين الخارجيين مسؤولون قانونًا عن اكتشاف أوجه القصور في و
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الرقابة   ي( بعنوان " إبلاغ أوجه القصور ف265)  يوفى هذا السياق أشار معيار المراجعة الدول     

الداخلية للمكلفين بالحوكمة والإدارة "، إلى ضرورة أن يتوصل المراجع إلى فهم للرقابة الداخلية ذات 

الجوهر التحريف  لمخاطر  تحديده  عند  بالمراجعة  التقييمات   يالصلة  تلك  إجراء  وعند  وتقييمها، 

 يات المراجعة المناسبة فالحسبان الرقابة الداخلية من أجل تصميم إجراء  ي للمخاطر يأخذ المراجع ف

ثناء آلية  أوقد يتعرف المراجع على أوجه قصور في الرقابة الداخلية، ليس فقط  ظل الظروف القائمة،  

في أية مرحلة أخرى من مراحل المراجعة وعلى ذلك فإن المراجعين   ،تقييم المخاطر، ولكن أيضاً 

التقؤمس الداخلية على  للرقابة  فهم كاف  الحصول على  أجل تحديد وتقييم ولون عن  المالية من  ارير 

 AS No. 12  ،PCAOBإضافية )  مراجعة مخاطر التحريف الجوهري وتصميم وتنفيذ إجراءات  

( ، وفي حالة وقوع حادث إلكتروني فمن المتوقع أن يأخذ المراجعون الخارجيون في الاعتبار 2010

شركة، فقد يشمل الحادث أو قد يشير ، فإذا كان الهجوم مباشراً على أنظمة محاسبة الICFRآثاره على  

إلى مخاطر التلاعب بدفاتر وسجلات الشركة مما قد يؤثر على البيانات المالية، ولهذا فإن مدى استجابة 

السوق السلبية بعد الإعلان عن حادث إلكتروني يرجع إلى أن مثل هذا الحدث يشير إلى وجود نقاط 

 ضعف جوهرية في الرقابة الداخلية. 

أنه حتى إذا لم يكن للهجمات الإلكترونية   Lawrence, A., et al (2018)ما أشارت دراسة  في     

تأثير مباشر على أنظمة المحاسبة في الشركة، فقد يحتاج المراجعون الخارجيون إلى بذل جهد إضافي 

أو   الداخلية  الشبكة  طبقات  على  الإلكترونية  الهجمات  في   المحيطةلأن  ضعف  نقاط  إلى  تشير  قد 

وأوضحت الدراسة وجود ،  ICFRالضوابط العامة لتكنولوجيا المعلومات مما قد يشير إلى مخاطر في  

، مما يشير إلى أن   ICFRارتباط إيجابي بين نقاط الضعف في الرقابة التشغيلية والضعف المادي في  

ة والمالية. نقاط الضعف في أي من الأنظمة والإجراءات يمكن أن تؤثر على أنشطة التقارير التشغيلي

تقرير صادر عن شركة  حيث   الأقدم  Verizon Wireless (2016)يوضح  الأمنية  الثغرات  أن   )

الثغرات الأمنية   كبير،مُستهدفة بشكل   وأن العديد من الانتهاكات مسموح بها من خلال الأخطاء أو 

 المعروفة.

مركزيا في الأعمال ومن المحتمل   أنظمة المعلومات المحاسبية للشركات تلعب دوراً   أنونظراً إلى       

البيانات المخزنة على هذه الأنظمة ذات أهمية كبيرة لمجرمي الإنترنت، يجب على  أن تكون ثروة 

المراجعين الخارجيين النظر في المخاطر المحتملة التي تأتي من تهديدات الأمن السيبراني، وبالنظر 

توسيع إ خلال  من  الرقابة  مخاطر  من  الأعلى  للمستويات  يستجيبون  الخارجيين  المراجعين  أن  لى 

( على 265، وعلى ذلك وفى ضوء معيار المراجعة الدولي رقم )إجراءات المراجعة الخاصة بهم  

الأمن  بهجمات  صلة  ذات  الداخلية  الرقابة  في  فشل  اكتشاف  عند  التالية  الخطوات  اتخاذ  المراجع 

 :يبرانالسي

ذا كان قد تعرف على إتم تنفيذها يجب على المراجع أن يحدد ما    ياستناد إلى أعمال المراجعة الت -أ

ف القصور  أوجه  أكثر من  أو  الداخلية    يواحد  السيبران  الناتجة عن الرقابة  الأمن  ي، اختراقات 

ير الموضوعي  التحديد غ  المستقبل،والتي قد تؤدى إلى تحريفات جوهرية في القوائم المالية في  

 .والمعقد للمبالغ المقدرة أو قابلية تعرض الأصل أو الالتزام للفقدان أو الغش

ف - ب القصور  المراجع على أوجه  إلى أعمال    يإذا تعرف  الداخلية، يجب أن يحدد استناد  الرقابة 

 مهمة.مجملها أوجه قصور  يتم تنفيذها ما إذا كانت تشكل منفردة أو ف يالمراجعة الت
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المكلفيعلى   - ج ف  نالمراجع أن يبلغ  ف   يبالحوكمة كتابة  القصور المهمة  المناسب بأوجه    ي الوقت 

 يتعرف عليها أثناء عملية المراجعة، كما يجب أن يبلغ المستوى الإدار  يالرقابة الداخلية الت

 المناسب.الوقت  يالمناسب المسئول ف

 يالسيبران مخاطر الأمنالتحقق من سياسات الإدارة بشأن  .3

على مزاعم الإدارة عن   ي ( يشمل نموذج توكيد المراجع الخارج   2022فرج ، وفقا لدراسة )       

 : يعلى ثلاثة عناصر أساسية تتمثل ف  يإدارة مخاطر الأمن السيبران

الأمن   -أ تهديدات  أن  حيث  التقرير:  توقيت  على   الإلكترونيطبيعة  وتستند  زمنية  بفترة  مرتبطة 

معينة، متغيرات متعددة منها الخصائص التنظيمية، طبيعة العمليات المعرضة للخطر خلال فترة  

عن   تقريرهعن نقطة زمنية معينة وإنما يكون    معبراً   الخارجيالمراجع    جاستنتا يجب أن يكون    فلا

 فترة زمنية ممتدة على حسب التغطية .

التقليدية  ال  جاستنتاطبيعة   - ب المراجعة  تقارير  تقدم  التقارير    الرأي مراجع:  تعبير  عدالة  حول مدى 

ونتائج الأعمال )عادلة/ غير عادلة( وهو ما لا ينطبق على حالة التوكيد   الماليالمالية عن المركز  

عملية مستمرة متغيرة لا تأخذ حكما واحد على طول   فهي،  الإلكترونيعلى إدارة مخاطر الأمن  

والتعبير    الإلكترونيوإنما من الأنسب وجود مراجعة فورية مستمرة لحالة درجة الأمن  الوقت،  

 مستمرة. أوقات متتالية  فيعن الحالة  

الأهمية النسبية: تنص معايير المراجعة المقبولة على مفهوم الأهمية النسبية للعناصر/ والذى يفسر  - ج

الأمر الذى لا يصلح مع التوكيد على إدارة مخاطر   الأصول،  إجماليمن الدخل أو من    بةعادة كنس

التوريد، العلامات   سلاسل،    الاستدامة، فهناك عناصر لا يمكن قياسها نقدا مثل  السيبرانيالأمن  

 هذه الحالة .  فيلا يصلح مفهوم الأهمية النسبية  وبالتاليالمخاطر،  إدراكالتجارية ، 

 السيبرانيأعمال المراجع الداخلي بشأن مخاطر الأمن  على الخارجيمدى اعتماد المراجع  .4

تقييم المخاطر السيبرانية كجزء من عملية تقييم المخاطر   يأساسياً ف  اً تلعب المراجعة الداخلية دور     

ً   يالاستراتيجية الت  تتعرض لها الشركات وتحديد فجوة الرقابة التشغيلية على مستوى الأعمال ، فوفقا

المرتبة الأولى ضمن   في  يأتي  السيبراني( أن الأمن    2022صالح ،    محروس&لما ذكرته دراسة )

المراجعة الداخلية من خلال خدمات التأكيد وتقديم  وتستطيعهذا ، الرئيسيةأولويات المراجعة الداخلية 

التوزان والمساعدة  ورة  لمشا الم  فيتحقيق  تقدم  أن  المساءلة بشكل واضح، كما يمكن  جعة راتحديد 

رؤيتها بشأن احتمالات زيادة مخاطر انتهاك البيانات والاختراقات الأمنية الناتجة عن تخفيف أو زيادة 

 السيبراني الأمن    ، وعلى ذلك فإن يمكن الربط بين مراحل التعامل مع مخاطر هجمات  الرقابيةالضوابط  

 ,Alina&    (2022،محروس ، صالح  )ة الداخلية وفقا لما ذكرته الدراسات السابقة   عودور المراج

C. M., et al. (2017)   التاليعلى النحو  : 

الدفاع الأول    الحماية:مرحلة   -أ  في  والثانيتساعد المراجعة الداخلية من خلال العمل مع خطى 

،  السيبرانيوسياسات الأمن    استراتيجيات تطوير برنامج حوكمة تكنولوجيا المعلومات ويشمل  

التأكد من    الخارجي ، وعلى المراجع  السيبرانيتقييم واختبار مخاطر الأمن    فيكما أنها تشارك  

الحد من   فيوكذلك تقييم مدى فعاليتها    السيبرانيتقييم خطط الأمن    فيلية المراجعة الداخلية  فعا

 هذه المخاطر ، وعلى المراجع. 
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،  السيبراني: تقوم المراجعة الداخلية بتقييم ضوابط الرقابة على الأمن  مرحلة الكشف عن المخاطر - ب

المراجعة  ولجنة  التنفيذية  الإدارة  إلى  تقاريرها  والتهديدات   وتقدم  الضوابط  هذه  فعالية  حوال 

التحقق من فعالية الإجراءات المطبقة ومدى فعالية نظام   الخارجيالمحتملة ، وعلى المراجع  

 الرقابة الداخلية. 

مرحلة استمرار النشاط: تعد برامج الاستجابة للمخاطر السيبرانية وبرامج استمرار النشاط من  - ج

  الخارجي د ضد الهجمات السيبرانية ، لذلك على المراجع أهم أولويات منظمات الأعمال للصمو

الداخلية   المراجعة  دور  فعالية  من  فعالة   فيالتأكد  بديلة  وخطط  إجراءات  توافر  من  التحقق 

 . سيبرانيحالة وقوع هجوم  فيلاستمرار النشاط 

رة استمرار  : تحتاج منظمات الأعمال لإعداد برنامج إدارة الأزمة كأحد أجزاء إدامرحلة رد الفعل -د

التعامل   فيالنشاط ، ويعد تقييم المخالفات وإيجاد طرق الاستجابة المناسبة لها الخطوة الأولى  

مع الهجمات السيبرانية ، حيث يجب على المراجع الخارجي تقييم مدى فعالية المراجعة الداخلية  

 اتبعتها الإدارة . يمراقبة وتقييم مدى ملاءمة طرق الاستجابة الت في

  ي بداء الرأإهذه المرحلة من خلال    فية التطوير: تضيف وظيفة المراجعة الداخلية قيمة  مرحل - ه

المخاطر،    في مع  التعامل  وبروتوكولات   ، الأمن  وإجراءات   ، كامل  بشكل  النشاط  من  كل 

  ي الضرورية لضمان الاستعداد الدائم للتصد   التحسيناتوالاستراتيجيات ، بالإضافة إلى اقتراح  

 رانية . السيب للهجمات

 المالية   بياناتعلى ال يالخطوة الثالثة: تحديد أثر اختراقات الأمن السيبران 1/3/3

طراف ذات المصلحة لألمصدر قلق كبير    تمثليدرك المراجع أن الاختراقات السيبرانية    عندما    

سيحتاج المراجع إلى تحديد مدى انتشار   ،وسيتم التحقيق فيها من قبل المنظمين وأصحاب المصلحة

الإختراق وما إذا كان له تأثير على البيانات المالية. يجب على المراجع أيضاً تقييم مخاطر الشركة 

الكلية، والتي قد تتضمن تحديد ما إذا كان التعرض لمستويات أعلى من مخاطر الاختراق قد تؤثر على 

التجارية   العملاءأي  العمليات  المبيعات )خسارة  في  تخفيضات  إلى  تؤدي  التي  السلبية  الدعاية   ،

أو يتوقع خطراً   اختراقوعليه فعندما يلاحظ المراجع وجود    ،المستقبلية، وانخفاض قيمة الأصول(

الأعمال  مخاطر  ويحدد  العميل  لأعمال  المدركة  المخاطر  مستوى  سيرفع  فإنه  مستقبلي،  لاختراق 

  Smith, T. J., et al (2019. )التجارية للعملاء بمستوى عالي

المخاطر كأدلة مراجعة و      التي تم جمعها من خلال تنفيذ إجراءات تقييم  المعلومات  يتم استخدام 

حيث يتم استخدام أدلة المراجعة   ،الأساس المناسب لتحديد وتقييم مخاطر التحريفات الجوهريةلتوفير  

التي تم الحصول عليها عند تقييم تصميم عناصر الرقابة المحددة وتحديد ما إذا كانت تلك الضوابط قد 

ضاً هذه الأدلة أي  توفرحيث      ،تم تنفيذها في مكون أنشطة المراقبة ، كأدلة مراجعة لدعم تقييم المخاطر

ً أسا التحريفات   سا من  تقييمها  تم  التي  المخاطر  لمعالجة  الإجمالية  الاستجابات  لتصميم  للمراجع 

التي  المراجعة  المزيد من إجراءات  المالية ، وكذلك تصميم وتنفيذ  البيانات  الجوهرية على مستوى 

جوهري كتحريفات  المقدرة  للمخاطر  ومداها  وتوقيتها  طبيعتها  التأكيدتستجيب  مستوى  على  وفقًا   ة 

تقييم    .(ISA:330) لمعيار   الخارجي  المراجع  على  يجب  سيبرانية،  حادثة  وقوع  حالة  في  وعليه 

مخاطر التحريفات الجوهرية الناتجة عن تقييم الشركة للخسائر المعروفة المتعلقة بالأمن السيبراني 

على ما سبق   ءاً وبنا  .  (2014CAQ,والمحاسبة عنها )والتي تشمل الالتزامات والمطالبات المحتملة  

ضرار كبيرة، أفقد تتكبد الشركات التي تقع ضحية لهجمات سيبرانية ناجحة تكاليف كبيرة وتعاني من 

 .Van .M.,(2016) وبالتالي يجب على المراجع:
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عواقب ضارة ناجمة فهم طبيعة وسبب حادثة الهجوم السيبراني، والنظر بعناية في التكاليف وأية   -أ

 عن الحادثة، وتقييم الأثر الذي قد يترتب عن الحادثة على التقارير المالية. 

تقييم تأثير الهجوم على إيرادات المنشأة، وتدفقاتها النقدية المستقبلية والقيمة المستقبلية للمنشأة،   - ب

 . ومصروفات التقاضي المحتملة، وتكاليف حماية الأمن السيبراني 

 الإفصاح والعرض في التقارير المالية.  تقييم سلامة - ج

النظر في أي متطلبات أخرى لإخطار السلطات المختصة في حالة عدم قيام الإدارة بالإفصاح  -د

 المناسب أو عدم اخذها لتوصيات المراجع بالاعتبار.

منشأة،  تقييم القوانين واللوائح التي قد يكون لها تأثير مباشر أو غير مباشر على البيانات المالية لل - ه

امتثلت  اي مدى  إلى  النظر  البيانات. وبالتالي يجب  المتعلقة بحماية  والقوانين  التشريعات  مثل 

 . ISA) 250وفقًا للمعيار) المنشاة بتلك القوانين أو اللوائح

إلى أن موظفي التفتيش يقومون بمراجعة كيفية تقييم الفرق   (PCAOB)  هذا وتشير إرشادات     

المشاركة في عملية المراجعة لمخاطر التحريفات الجوهرية المرتبطة بالأمن السيبراني والضوابط 

الآثار  في  النظر  بضرورة  الخارجيين  المراجعين  وتحذير  المتكاملة،  المراجعة  في  العلاقة  ذات 

السيبر الأمن  لحوادث  المراجعة  المترتبة  فترة  خلال  تحدث  قد  والتي  الداخلية  الرقابة  على  اني 

(PCAOB: 2016) كما تتابع هيئة الأوراق المالية والبورصات أيضاً الشركات بناءً على أوجه .

القصور الملحوظة في الرقابة الداخلية بعد الحوادث السيبرانية وإلى أي حد يمكن للأشخاص غير 

 . (SEC: 2016)ول المادية أو سرقتها أو تعطيل أنظمة المعلومات  المصرح لهم الوصول إلى الأص 

وبالتالي عندما تتسبب مخاطر الأمن السيبراني في مخاطر وجود تحريفات جوهرية على مستوى      

التقارير المالية، يجب على المراجع اتخاذ الخطوات المناسبة لمعالجة هذه المخاطر، وقد يشمل ذلك 

برة وكفاءة أكبر أو ذوي مهارات خاصة مثل متخصصي تكنولوجيا المعلومات ذوي خ   مساعدينتعيين  

المراجعة  إجراءات  اختيار  في  التنبؤ  على  القدرة  عدم  من  إضافية  عناصر  تضمين  مع  للمشاركة، 

الأخرى التي يتعين القيام بها وتعديل طبيعة إجراءات المراجعة للحصول على أدلة مراجعة أكثر إقناعاً 

 .Van .M.,(2016) داوتوثيقها جي

 .Hamm, K  أشارنشطة الأمن السيبراني  أفيما يتعلق بدور المراجع في تقييم الإفصاحات عن       

بالنسبة للحوادث المتعلقة بالأمن السيبراني المفصح عنها   ايزمم  امراجع يلعب دورالن  أإلى    (2019)

المالية،   التقارير  التقارير كوحدة واحدة مقدمة بشكل حيث  في  إذا كانت تلك  بتقييم ما  المراجع  يقوم 

 ً ولية ئإذا حددت الشركة مسف ،ومن جميع النواحي الجوهرية عادل وفقاً لمبادئ المحاسبة المقبولة عاما

مدى ملاءمة الإفصاح عن   على المراجع أن يقيم   جبحادثة إلكترونية فعلية، فإنه ي  طارئة جوهرية عن

المالية. للتقارير  المتممة  الايضاحات  في  المسؤولية  المتعلقة   تلك  المعلومات  تضمين  يتم  وعندما لا 

تاج يح  فلا  بتكنولوجيا المعلومات في التقارير المالية ولكن في مكان آخر من التقرير السنوي للشركة

يحتاج المراجع فقط إلى قراءة والنظر في ما إذا    ولكنالمراجع تأكيد المعلومات الواردة في التقرير.  

كانت المعلومات المتعلقة بتكنولوجيا المعلومات في هذا التقرير أو في الايضاحات المتممة جوهرية 

المعلومات الواردة في ومظللة، أم أنها عبارة عن خطأ جوهري في الحقائق أو تتعارض جوهرياً مع  

لقياس مدى استجابة المراجع ويمكن تلخيص المنهج الإجرائي المقترح    (.AS 2710البيانات المالية )

   ( التالي.1من خلال الشكل رقم ) الخارجي للمخاطر السيبرانية في منشأة العميل
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 التطبيقيةالدراسة  :نيالثا المحور

الدراسـة التطبيقية الهدف تأتي الدراسـة التطبيقية لتدعيم المحور النظري للبحث، وحتى تحقق   

ــحة   ــائي وذلك لاختبـار مدى صــ ــة ونتـائج التحليـل الإحصــ منهـا فلابد من تنـاول منهجيـة هذه الدراســ

 :يليفروض الدراسة وذلك كما 

 التطبيقية الدراسة منهجية  2/1

ة الـدراســــة   ةتتمثـل منهجيـ ة   التطبيقيـ د العينـ ة تحـديـ اول هـدف ومجتمع الـدراســــة وكيفيـ في تنـ

 : يليوذلك كما  الإحصائيــة المستخدمــة في تحليــل البيانــاتوالأساليب  

 هدف الدراسة التطبيقية  2/1/1

الأمن الســيبراني تحليل أثر مخاطر هجمات  إلى    من خلال الدراســة التطبيقية ةهدف الباحثت

، بالإضــافة إلى اســتقصــاء وجهات النظر حول المنهج على أعمال المراجع الخارجيبمنشــأة العميل 

الإجرائي المقترح لأعمال المراجع الخارجي، وعلاقته بإدارة الإفصاح عن مخاطر الأمن السيبراني، 

لقطاعات وذلك بالتطبيق على عينة من شركات المساهمة المقيدة في البورصة المصرية والعاملة في ا

  الأشـــياء التقنيات الحديثة في نظم المعلومات والتكنولوجيا الرقمية مثل انترنت  والأنشـــطة المرتبطة ب

ــل ــحابية الكتل وســـلاسـ ــبة السـ ــافة إلى مكاتب المراجعة التي تقوم بمراجعة  وخدمات الحوسـ بالإضـ

 .التقارير المالية لهذه الشركات

 التطبيقية مجتمع وعينة الدراسة  2/1/2

 :يلييمكن تحديد مجتمع الدراسة وعينة الدراسة كما 

المساهمة    ةالباحث  تحدد       في شركات  التطبيقية  الدراسة  المصرية مجتمع  البورصة  في  المقيدة 

التقنيات الحديثة في نظم المعلومات والتكنولوجيا الرقمية والعاملة في القطاعات والأنشطة المرتبطة ب

بالإضافة إلى مكاتب المراجعة التي   وخدمات الحوسبة السحابية  الكتل  وسلاسل  الأشياءمثل انترنت  

الشركات لهذه  المالية  التقارير  بمراجعة  قطاعات   ،تقوم  هيكلة  بإعادة  المال  سوق  هيئة  قيام  بعد  و 

المالية  المؤسسات  قطاع  هي  البحث  هدف  إلى  الأقرب  القطاعات  أصبحت  المصرية،  البورصة 

( )المصرفية  عددها  بلغ  والتي  الا14البنوك(  قطاع  إلى  بالإضافة  شركة،  و(  علام الاتصالات 

( شركات، ليصبح عدد الشركات الممثلة  6لقطاع العقارات والتي بلغ عددها )  وتكنولوجيا المعلومات

 (  https://www.egx.com.egالبورصة المصرية: . )  ( شركة20لمجتمع الدراسة )

باختيار شـركات المسـاهمة المسـجلة في البورصـة المصـرية كمجتمع للدراسـة    ةالباحث  توقام

 واستبعد التطبيق على الشركات غير المدرجة في البورصة وذلك للأسباب التالية:

التقنيات  ووحدات تكنولوجيا المعلومات  إختيار الشـــركات المقيدة في البورصـــة يضـــمن وجود  -1

وخدمات  الكتل وســـلاســـل  الأشـــياءالتكنولوجيا الرقمية مثل انترنت  واســـتخداماها   بهاالحديثة  

 ومن ثم احتماليه تعرضها لمخاطر الأمن السيبراني. الحوسبة السحابية

المعلومات في هذه إختيار الشـــركات المقيدة في البورصـــة يضـــمن كفاءة مســـئولي تكنولوجيا   -2

الشــركات، بالإضــافة إلى خبرة أعضــاء مجلس الإدارة في هذه الشــركات حول مدى اســتجابة 

 المراجع الخارجي لمخاطر الأمن السيبراني.

إختيار الشـركات المقيدة في البورصـة يضـمن الوصـول لمكاتب المراجعة الكبرى حيث تراجع  -3

ــطة مكاتب مراجعة ترتبط بمكات ــركات بواسـ ، مما يتيح  (BIG4ب المراجعة الكبرى )هذه الشـ

https://www.egx.com.eg/
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في إســتخلاص أي ملاحظات منهم حول الفرصــة للاســتفادة من خبرات العاملين بهذه المكاتب  

 . خطوات المنهج الإجرائي المقترح لعملية مراجعة الإفصاح عن مخاطر الأمن السيبراني

باختيار عينة من شـركات مجتمع الدراسـة بعد اسـتبعاد الشـركات التي عملة   ةالباحث تكما قام

( شـركات  5( بنوك و )10( شـركة بواقع )15نشـاطها الرئيسـي بالدولار لتصـبح عدد شـركات العينة )

 (.1عاملة في نشاط الاتصالات وتكنولوجيا المعلومات )ملحق رقم 

،  ســئولي وحدات تكنولوجيا المعلوماتموتتمثل فئات عينة الدراســة المســتقصــي أرائهم في  

في شـركات العينة بالإضـافة إلى المراجعين بمكاتب المراجعة المرتبطة بهذه  وأعضـاء مجلس الإدارة

وحيث أن مفردات هذه الفئات يصـعب حصـر عددها  ( مكاتب مراجعة،  8الشـركات والتي بلغ عددهم )

اسـة من كل فئة عشـوائيا )الطريقة الحكمية في بتحديد عينة الدر ةالباحث تالفعلي بشـكل دقيق، فقد قام

( قوائم لكل شــركة، 5إختيار العينات( حيث تم توزيع قائمة الإســتقصــاء على شــركات العينة بواقع )

ة )5و) الي العينـ ــبح إجمـ ة لتصــ ل مكتـب مراجعـ ار الخبرات 115( قوائم لكـ اة إختيـ ( مفردة مع مراعـ

سـتيعاب اسـتفسـارات قائمة الإسـتقصـاء من خلال إختيار  والكفاءات والذين لديهم الفهم والقدرة على إ

ــبية لأعضــاء  ــهادات المهنية، بالإضــافة إلى توافر الخلفية المحاس ذوى الخبرة والحاصــلين على الش

 مجلس الإدارة.

ــة قام ــتقصــاء ) ةالباحث توبعد تحديد العينة المبدئية لكل فئات الدراس   115بتوزيع قوائم الإس

الإلكتروني،  ة الشـخصية والتسليم باليد أو إرسالها وإستلامها عن طريق البريد قائمة( من خلال المقابل

ــافة ــاء من خلال نماذج جوجل من خلال الرابط  بالإض ــتقص إلى اللجوء إلى إعداد نموذج لقائمة الإس

 ( https://www.google.com/intl/ar_eg/forms/aboutالتالي: )

بفرز الاســتمارات المســتردة لتحديد نســبة الاســتجابة من قبل فئات الدراســة،    ةالباحث  توقام

  منها، ومدى صـلاحية هذه الاسـتمارات لإخضـاعها للتحليل الاحصـائي واسـتخلاص النتائج الاحصـائية  

 توضيح مجتمع الدراسة وطريقة تحديد عينة الدراسة من خلال الجدول التالي: ةويمكن للباحث

 عدد قوائم الاستقصاء المستردة والصالحة للتحليل الإحصائي ( 1جدول )

 العدد بعد إستبعاد الشركات التي تتعامل بالدولار      *  

 ** النسبة على أساس عدد قوائم الاستقصاء الموزعة من كل فئة  

 *** النسبة على أساس حجم العينة الإجمالى.  

 * العدد مجتمع الدراسة 
طريقة توزيع قوائم  

 الإستقصاء وإختيار العينة 
 عينــــة الدراســــة

عدد قوائم  

الاستقصاء  

 الموزعة 

عدد قوائم الاستقصاء المستردة  

 والصالحة للتحليل الإحصائي 

 ***النسبــة **النسبــة العـــدد 

البنوك المصرية  

 المسجلة في البورصة 
10 

بتحديد عينة   ة الباحث تقام

الدراسة من كل فئة  

عشوائيا حيث تم توزيع  

قائمة الإستقصاء على  

(  5شركات العينة بواقع ) 

(  5قوائم لكل شركة، و)

قوائم لكل مكتب مراجعة  

والتي بلغ عدد المكاتب  

 ( مكاتب  8)

مراجع بمكاتب المحاسبة  

 والمراجعة لشركات العينة  
40 35 87.50 % 34.65 % 

تكنولوجيا  مسئولي 

 المعلومات 
45 41 91.11 % 40.59 % 

شركات قطاع  

الاتصالات وتكنولوجيا  

 المعلومات 

 % 24.75 % 83.33 25 30 أعضاء مجلس الإدارة  5

 % 100.00 % 87.83 101 115 الإجمــــــــــــــالي 15 الإجمالى 
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ويتضـح من الجدول السـابق أن نسـبة قوائم الاسـتقصـاء المسـتردة )نسـبة الاسـتجابة( من عينة 

، وهي نسـبة جيدة تدل على إسـتجابة وإهتمام عينة الدراسـة  %87.8سـتقصـاء  الدراسـة على قوائم الا

 بموضوع البحث.

 أداة الدراسة والأساليب الإحصائية المستخدمة 2/1/3

بالاعتماد على قائمة الاسـتقصـاء كأداة للدراسـة التطبيقية ولتحقيق الهدف منها   ةالباحث تقام

 تم تقسيمها إلى ثلاثة أقسام:

تقصـي منه  -1 تقصـي منه وذلك لإيضـاح خبرة ومؤهل المسـ م الأول بيانات شـخصـية عن المسـ القسـ

 وتحديد درجة الاعتماد على إجابته.

ــم الثاني:  -2 ــتجابة بيانات وصــفية مرتبطة بالمخاطر االقس ــأة العميل ومدى اس ــيبرانية في منش لس

، وهذا القسـم عبارة عن مجموعة من الاسـتفسـارات تم توجيهها إلى شـركات المراجع الخارجي

ــئولين في   ــا للمس ــارات وجهت أيض ــتفس ــاهمة والتي تختلف عن مجموعة أخرى من الاس المس

 مكاتب المراجعة التي تقوم بمراجعة هذه الشركات كل فيما يخصه.

مجموعة من الإســـتفســـارات المتدرجة يختار  وهيم الثالث: أســـئلة قائمة الاســـتقصـــاء:  القسـ ــ -3

المســتقصــي منه للإجابة عليها إجابة من خمس إجابات وذلك كأســاس لاســتخدام مقياس ليكرت  

ا على درجـة من درجـات  ات، والتي يعبر كـل منهـ ابـ ــي المكون من خمس إجـ اســ درج الخمـ المتـ

ــبيـة، ــاس أن ل  الموافقـة أو الأهميـة النســ كـل ويـأخـذ معيـار ليكرت للحكم على درجـة الموافقـة أســ

 المرجح.ويتم بعد ذلك حساب المتوسط ،  (Weightsوزن )عبارة 

 ويتضمن القسم الثالث لقائمة الاستقصاء محورين كما يلي:

ــأة العميـلالمحور الأول:  -أ ــيبراني بمنشــ ــاتو مخـاطر الأمن الســ على أعمـال المراجع  ها  انعكـاســ

ويختص باختبار مدى صـحة الفرض  ( عبارة، 12ون في قائمة الاسـتقصـاء من )، ويتكالخارجي

ــأة العميـل على  الأول، وهو: " ــيبراني بمنشــ لا يوجـد تـأثير معنوي لمخـاطر هجمـات الأمن الســ

 "،أعمال المراجع الخارجي

ة   - ب ة العلاقـ اني: طبيعـ ــيبراني والمنهج المحور الثـ بين إدارة الإفصـــــاح عن مخـاطر الأمن الســ

مراجعة الإفصــــاح عن مخاطر الأمن الســــيبراني، ويتكون في قائمة الإجرائي المقترح لعملية 

ــاء من ) ــتقصـ ــحة الفرض الثاني، وهو: "( عبارة، 20الاسـ لا توجد ويختص باختبار مدى صـ

ــاح عن مخاطر ــيبراني والمنهج الإجرائي  علاقة ذات دلالة معنوية بين إدارة الإفصـ الأمن السـ

 "،المقترح لأعمال المراجع الخارجي

ــتخلاص   ةالباحث  توقام ــالحة للتحليل وتحليلها واسـ ــاء الصـ ــتقصـ بتفريغ بيانات قوائم الاسـ

ــائية للعلوم  ــائية الواردة بمجموعة البرامج الإحصـ ــاليب الإحصـ النتائج من خلال تطبيق بعض الأسـ

( في تحليل 25الإصـدار )[ )Statistical Package for Social Science (SPSS)الاجتماعية ]

( وقد تطلبت طبيعة البيانات تحديد الأســاليب الإحصــائية اللازمة والملائمة، والتي البيانات إحصــائيا

   Abu-Bader,(2021)(،  2007)  سليمان تتمثل فيما يلي: 

تحديد مدى صـلاحية البيانات للتحليل الإحصـائي من خلال معامل الثبات والصـدق لأداة الدراسـة   -1

ا    ا كرونبـ ة إلى  Alpha Cronbach's)ألفـ الإضـــــافـ ار(، بـ ات للتوزيع   اختبـ انـ اع البيـ دى إتبـ مـ
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 Shapiro –Wilk( واختبار )Kolmogorov - Smirnovاختبار )الطبيعي من خلال إختبار  

 المستخدمة بعد ذلك.   الاختباراتوع  وذلك لتحديد ن( 

توصيف وجهات النظر من خلال أســاليب الإحصاء الوصفي وأهمها الوسط الحسابي، الانحراف  -2

 المعياري، الأهمية النسبية.

ــة وذلـك من  الاختلافتحـديـد مـدى الاتفـاق أو   -3 بين مجموعـات العينـة )الفئـات( حول بيـانـات الـدراســ

 (.Kruskal -Wallis Testتبـار )الفروق وأهمها اخ اختباراتخلال 

ــتدلالي وأهمها تحليل الارتباط   -4 ــاء الاسـ ـــــــــاليب الإحصـ ــة من خلال أسـ إختبار فروض الدراسـ

(Correlation analysis( وتحليل الإنحدار ،)Simple Regression Model مع التركيز )

 (.  R Squareعلى معامل التحديد )

 مدى صلاحية البيانات للتحليل الإحصائي 2/2

  ت لتحديد صــلاحية البيانات للتحليل الإحصــائي ومن ثم الإعتماد عليها في إســتخلاص النتائج قام

 :يليبما  ةالباحث

 للمستقصي منهم وكفاية الممارسات المهنية والمؤهلات العلمية   تنوع -1

من خلال الجدول التالي نســب فئات عينة الدراســة من حيث المؤهل العلمي  ةتناول الباحثت

 : يليلخبرة، وذلك كما وسنوات ا

 للمستقصي منهم  ( التوزيع التكراري والنسبي للبيانات الأساسية2جدول )

الجدول الســـابق أن عينة الدراســـة تتســـم بتنوع وكفاية الممارســـات المهنية  يتضـــح من 

والمؤهلات العلمية للمســتقصــي منهم مع توافر عامل الخبرة بشــكل كافٍ في العينة حيث بلغت نســبة  

وهي نسـبة جيدة، مما يسـاهم   ٪60 سـنوات المسـتقصـي منهم لمن تجاوزت سـنوات الخبرة لديه عشـر

 .  وإمكانية تعميمها لدراسةفي الاطمئنان لنتائج ا

 معامل الاتساق الداخلي( - ا ــا كرونبــألفأداة الدراسة )إختبار اختبار صلاحية واعتمادية  -2

 ت وثبات العناصـــر المســـتخدمة في قياس نتائج فروض الدراســـة، قام   صـــلاحيةلتحديد درجة  

يوضــحه الجدول  الذي  باســتخدام معامل ألفا كرونبا ، ومعامل الاتســاق الداخلي وذلك على النحو  ة الباحث 

 :  التالي 

 

 حســــب سنــــــــوات الخبــــــــــرة     العلميحســــب المؤهـــــــــل  

 النسبة التكرار  سنوات الخبرة  النسبة التكرار  العلميالمؤهل 

 %12.9 13 سنوات أقل من خمس  %22.8 23 ه دكتورا

 ماجستير 
من خمس سنوات إلى أقل من  18.8% 19

 عشر سنوات

26 25.7% 

دبلومات  

وشهادات 

 مهنية 

31 30.7% 
من عشر سنوات إلى أقل من 

 خمسة عشر سنة 

27 26.7% 

 %34.7 35 خمسة عشر سنة فأكثر %27.7 28 بكالوريوس 

 %100.0 101 الإجمالي %100.0 101 الإجمالي
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 ار ألفا كرونبا ( ـ)اختب لقائمة الاستقصاء دق ــات والصـالثب مدى (3جدول )

وجود  الصــدق عالية جدا مما يشــير إلىوالثبات    لاتيتضــح من الجدول الســابق أن معام

 لعناصـر  داخليتناسـق  بالإضـافة إلى وجود   درجة عالية من التجانس والتناسـق بين متغيرات الدراسـة،

ــا    .بدرجة كبيرة وعبارات القائمة ــر التي كما أكدت نتائج الجدول أيضـ ــلاحية جميع العناصـ على صـ

ــاق الداخلي(   ــة حيث أكدت على ذلك قيم معاملات الارتباط )الاتســ تحدد متغيرات وفروض الدراســ

 .0.01 وقد جاءت جميعها معنوية عند مستوي 0.5والتي زادت عن 

 (Normal Distribution Test)  اختبار مدى إتباع البيانات للتوزيع الطبيعي -3

 - Kolmogorov) للتحقق من مدى اقتراب البيانات من التوزيع الطبيعي تم اســــتخدام اختبار 

Smirnov) ( واختبارShapiro –Wilk   ــة ــلكه بيانات الدراس ( للتأكد من أن نمط التوزيع الذي تس

 ــ ــتخدمها الباحثتهو توزيع طبيعي، وذلك لتحديد نوع الاختبارات التي سـ ــائي  ةسـ في التحليل الإحصـ

يانات ما بين اختبارات الإحصـاء المعلمى واختبارات الإحصـاء اللامعلمى، والجدول التالي يوضـح للب

 قيم الاختبارين ومستوى المعنوية لكل متغير أمام كل اختبار:

 . اختبار مدى إتباع البيانات للتوزيع الطبيعي(: نتائج 4جدول )

(  Shapiro-Wilk( لاختبار ).Sigمسـتوى المعنوية )أن قيمة ويتضـح من الجدول السـابق 

ار  و ك فـإن( لجميع  0.05)من  أقـل    (Kolmogorov-Smirnov)اختبـ اءا على ذلـ   المتغيرات، وبنـ

ــة لا تتبع ا  البيانات ــة بمتغيرات الدراسـ ــبق قاملتوزيع الطبيعيالخاصـ ــوء ما سـ  ةالباحث ت، وفى ضـ

بمراعاة ذلك أثناء التحليل الإحصـائي، حيث قام بإتباع الاختبارات اللامعلمية أثناء التحليل الإحصـائي 

، أن عدم إتباع البيانات  ةرى الباحثتللبيانات ومنها إختبار كروسـكال ويلز للفروق بين المجموعات، و

ك بكبر حجم المشـــــا ل ويبرر ذلـ ائج التحليـ ت في للتوزيع الطبيعي لا يؤثر على نتـ هـدات والتي تمثلـ

الف 

 رض 
   الفرضمتغيرات  صيغة الفرض 

عدد  

 العبارات 

 معامل الثبات 

 )الفا كرونباخ( 

معامل  

 الصدق 

معامل  

الإرتباط  

 الذاتي 

الف 

رض  

 الأول 

لا يوجد تأثير معنوي لمخاطر هجمات  

الأمن السيبراني بمنشأة العميل على 

 أعمال المراجع الخارجي 

مخاطر هجمات الأمن   ▪

 السيبراني بمنشأة العميل 
6 0.762 0.873 

ق 
سا
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مي
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د 
وق

ي 
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0
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1
 

 0.851 0.724 6 أعمال المراجع الخارجي  ▪

.8400 12 ألفـا كرونبـــاخ للفرض الأول ككـــــل  ▪  0.917 

الف 

رض  

 الثاني 

لا توجد علاقة ذات دلالة معنوية بين 

إدارة الإفصاح عن مخاطر الأمن  

الإجرائي المقترح السيبراني والمنهج 

 لأعمال المراجع الخارجي 

إدارة الإفصاح عن مخاطر   ▪

 الأمن السيبراني 
7 7930.  0.891 

المنهج الإجرائي المقترح   ▪

 لأعمال المراجع الخارجي 
13 8390.  0.916 

.8940 20 الثاني ككـــــلألفـا كرونبــــاخ للفرض  ▪  0.946 

.9270 32 للقائمـــة ككـل ألفـــــا كرونبــــاخ   0.963  

  ( Variablesمتغيرات الدراسة ) الرمز 

Shapiro-Wilk 

Statistic 

Kolmogorov-

Smirnov Statistic 

value Sig. value Sig. 

G1X ▪  0.000 0.916 0.002 0.114 مخاطر هجمات الأمن السيبراني بمنشأة العميل 

G1Y ▪  0.000 0.946 0.000 0.142 أعمال المراجع الخارجي 

G2X ▪  0.000 0.939 0.000 0.140 إدارة الإفصاح عن مخاطر الأمن السيبراني 

G2Y ▪  0.031 0.972 0.020 0.097 المنهج الإجرائي المقترح لأعمال المراجع الخارجي 
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( مشـاهدة، حيث وفقا لنظرية النهاية المركزية الإحصـائية تعتبر البيانات تتبع التوزيع الطبيعي  101)

 (2012، الطلاحفة )الزغبيإذا كان حجم المجتمع كبير.  

 ات واختبار فـروض الدراسةن للبيا الإحصائيالتحليل  2/3

ــفي للبيانات   ةقوم الباحثت ــاء الوصـ ــة من خلال الإحصـ ــحة فروض الدراسـ بإختبار مدى صـ

وتحديد الأهمية النســبية لكل عبارة وإختبار الفروق بين فئات العينة حول أبعاد كل فرض، بالإضــافة  

 :يليوذلك كما   والانحدارإلى تحليل الإرتباط 

 بالفــرض الأول واختبــاره التحليــل الإحصائي للبيانــات المرتبطــة  1/ 2/3

لا يوجد تأثير معنوي لمخاطر هجمات الأمن الســــيبراني بمنشــــأة العميل على  نص الفرض الأول:"  

 : يلي"، ويتم إختبار صحة هذا الفرض كما أعمال المراجع الخارجي

 التحليل الوصفي للبيانات المرتبطة بالفرض الأول  -1

احث ـت اول البـ ائج    ةتنـ ــيف الآراء  نتـ دراســــة  توصــ ة الـ ل عينـ اراتحول  من قبـ المرتبطـة   العبـ

 المعياريوالانحراف    الحســـابيمن خلال المقاييس الإحصـــائية )الوســـط  بمتغيرات الفرض الأول 

 :يليوذلك كما   وترتيب العناصر( النسبيوالوزن 

 العبارات التي تحدد متغيرات الفرض الأولتوصيف الآراء حول  (5جدول  )

 تحدد متغيرات الفرض الأول العبارات( التي العناصر )

 مقاييس الإحصاء الوصفي

الوسط 

الحس

 ابي

الانحرا

ف 

 المعياري

الأهمية 

 النسبية

ترتيب  

 الموافقة 

 مخاطر الأمن السيبراني بمنشأة العميل أولا: 

المخاطر -1 الإلكترونية    بتعددالسيبرانية    ترتبط  الهجمات    ومنها أهداف 

الملكية الفكرية أو   ،والابتزازالسرقة   أو تدمير الأصول المالية أو سرقة 

المعلومات الحساسة الأخرى التي تخص الشركات أو عملائها أو   سرقة 

 شركائها التجاريين

4.41 1.051 
88.20

% 
1 

التشغيلية  ا -2 وحماية لللمخاطر  والأمن  الاحتيال  تشمل  السيبرانية  تهديدات 

والمخاطر   البيئيةالخصوصية  والمخاطر  المادية،  والمخاطر   ،القانونية 

رضا على  التشغيلية  المخاطر  وحقوق    ءوتؤثر  الشركة  وسمعة  العملاء 

 المساهمين مع زيادة المخاطر الشاملة للمنشأة 

4.34 0.816 
86.80

% 
3 

ترتبط بعلاقات المنشأة مع    تأثيراتيكون للهجمات الإلكترونية تداعيات و -3

عملائها أو مورديها فمن المحتمل أن تلحق الهجمات السيبرانية الضرر  

 بسمعة الشركة 

4.09 0.896 
81.80

% 
6 

أن فقدان الأعمال هي أكبر عامل يساهم في ارتفاع تكاليف اختراق البيانات   -4

عنه مخاطر مالية كبيرة وخسارة الأعمال هي   ينتجإذ أن فقدان ثقة العملاء  

تكلفة  إجمالي  في  تساهم  التي  الخارجية  الرئيسية  التكاليف  فئات  أكبر 

 اختراق البيانات 

4.21 0.92 
84.20

% 
4 
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 تحدد متغيرات الفرض الأول العبارات( التي العناصر )

 مقاييس الإحصاء الوصفي

الوسط 

الحس

 ابي

الانحرا

ف 

 المعياري

الأهمية 

 النسبية

ترتيب  

 الموافقة 

وقواعد  ظهور   -5 قوانين  لوضع  الدول  لمعظم  حافزاً  السيبرانية  التهديدات 

نظم  وسلامة  سرية  على  الحفاظ  بهدف  السيبراني  للأمن  صارمة 

   .المعلومات

4.39 0.761 
87.80

% 
2 

الامتثال   -6 للحماية  الشركات لإ يؤدي عدم  التهديدات ضد مخاطر  جراءات 

للدعاوى   المنشآت  تعرض  إلى  العقابيةالسيبرانية  والإجراءات    القضائية 

خرى طراف الأنتيجة فشلها في حماية المعلومات الحساسة للعملاء أو الأ

   ذات العلاقة

4.09 1.031 
81.80

% 
5 

 الأمن السيبراني بمنشأة العميل درجة الموافقة الكلية على مخاطر
4.25 0.62 

85.00

% 
 موافقة

 على أعمال المراجع الخارجي  الأمن السيبراني بمنشأة العميل ثانيا: انعكاسات مخاطر 

تقييم   -1 السيبرانية،    تكاليفضرورة  نظامالحوادث  الداخلية    وتقييم  الرقابة 

 .النهائي على التقارير المالية وجودة الإفصاح عنها وأثر ذلك
4.12 0.909 

82.40

% 
3 

   .المتزايدة من المنظمين والمهتمين بالمهنةالاستجابة للضغوط  -2
4.04 1.029 

80.80

% 
6 

المعلومات والعمليات   -3 الكافي لبيئة تكنولوجيا  الفهم  يحصل المراجع على 

 المرتبطة بتدفق المعاملات ومعالجة المعلومات في نظام المعلومات
4.05 1.186 

81.00

% 
5 

ا -4 لفهم  الرقابية  لمراجع  العميل لضوابط  شركة  في  المعلومات  لتكنولوجيا 

لتكنولوجيا  العامة  الضوابط  ذلك  في  وبما  المالية  بالتقارير  وعلاقتها 

   .المعلومات ومدى التشغيل الفعال لتلك الضوابط

4.15 0.817 
83.00

% 
1 

  من خلال الاستفسارتقييم المخاطر  عملية  الأمن السيبراني جزء من    اعتبار -5

إذا كان قد حدث هجوم سيبراني ومدى نجاحه وقدرة ذلك   عماالمراجعين  

 . في التأثير على التقارير المالية الاختراق

4.09 0.789 
81.80

% 
4 

نهج من أعلى إلى أسفل لمراجعة وتحديد ضوابط الرقابة  ميستخدم المراجع   -6

نهج بتقييم المخاطر مالداخلية على التقارير المالية فيبدأ المراجع وفق هذا ال

 المالية.على مستوى التقارير 

4.12 0.886 
82.40

% 
2 

مخاطر انعكاسات  على  الكلية  الموافقة  بمنشأة   درجة  السيبراني  الأمن 

 على أعمال المراجع الخارجي العميل
4.09 0.613 

81.80

% 
 موافقة

دال إحصـــائياً عند مســـتوى معنوية الوســـط الحســـابي لكل العبارات   **

0.05 
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 إلى النتائج التالية: من الجدول السابق  ةخلص الباحثت

ــط       ــير قيم الوســ ــابيتشــ ــيلجميع ردود   الحســ ــتقصــ ــر )أكبر    المســ  منهم حول جميع العناصــ

وأن  مخاطر للأمن الســيبراني بمنشــأة العميل وجودتميل لصــالح الموافقة حول  الآراء( إلى أن  3من 

ــب الوزن    دما تؤكهذه المخاطر تنعكس على أعمال المراجع الخارجي؛ وهو   ــبيعليه نس لجميع   النس

ــر  ــابية لجميع    ٪60تزيد عن   والتيالعناصـ ــاط الحسـ الممثلة لإختيار"محايد"، وجاءت جميع الأوسـ

ــتوى معنويـة ) ــائيـا عنـد مســ ( ويـدل ذلـك على أنـه يوجـد إختلافـات )فروق 0.05العبـارات دالـة إحصــ

يشـــير  و( والممثلة لإختيار محايد. 3منهم بين القيم المشـــاهدة وقيمة )  المســـتقصـــيأراء   فيمعنوية(  

ــاحبـة الأعلى موافقـة من ترتيـب درجـة ال ــبيـة( إلى العبـارات الأكثر أهميـة وصــ موافقـة )الأهميـة النســ

 :يليالمستقصي منهم كما  

ــيبرانيـة    ترتبط المخـاطر -أ ــرقـة   ومنهـاأهـداف الهجمـات الإلكترونيـة    بتعـددالســ أو   ،والابتزازالســ

الحسـاسـة الأخرى التي  أو سـرقة المعلومات   ،سـرقة الملكية الفكريةأو  ،تدمير الأصـول المالية

 .تخص الشركات أو عملائها أو شركائها التجاريين

ظهور التهديدات السيبرانية حافزاً لمعظم الدول لوضع قوانين وقواعد صارمة للأمن السيبراني  - ب

   .بهدف الحفاظ على سرية وسلامة نظم المعلومات

ــركـة لمراجع لفهم ا - ج ــوابط الرقـابيـة لتكنولوجيـا المعلومـات في شــ العميـل وعلاقتهـا بـالتقـارير  لضــ

ك   ال لتلـ ل الفعـ ــغيـ دى التشــ ات ومـ ا المعلومـ ة لتكنولوجيـ امـ ــوابط العـ ك الضــ ا في ذلـ ة وبمـ اليـ المـ

  .الضوابط

نهج من أعلى إلى أســــفل لمراجعة وتحديد ضــــوابط الرقابة الداخلية على  ميســــتخدم المراجع  -د

 المالية.على مستوى التقارير  نهج بتقييم المخاطرمالتقارير المالية فيبدأ المراجع وفق هذا ال

في ضوء التحليل الوصفي للبيانات المرتبطة بالفرض الأول للدراسة إلى إتفاق   ةالباحث  رىوت

وجود مخاطر للأمن السيبراني بمنشأة العميل وأن هذه المخاطر تنعكس على أعمال عينة الدراسة على  

 صحة الفرض الأول للدراسة.  م، وهو ما يدعالمراجع الخارجي

 حول الفرض الأول   فئات العينة ( بينمدى الاتفاق والاختلاف) التباين تحليل -2

احث ـت      اول البـ اين )  ةتنـ ة  ( فيمـدى الاتفـاق والاختلافالتبـ ارات المرتبطـة    آراء فئـات العينـ حول العبـ

ــكـال ويلز ) ( وهو من Kruskal -Wallis Testبـالفرض الأول وذلـك من خلال إختبـار كروســ

اين  ا التوزيع الطبيعي لقيـاس التبـ اتهـ انـ ة التي تطبق مع المتغيرات التي لا تتبع بيـ ارات اللامعلميـ الاختبـ

 :يليبين عدة عينات مستقلة وذلك كما  
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 الفرض الأول بيانات حول   آراء فئات العينة بين  التباينتحليل   (6جدول  )

  0.05 دال إحصائياً عند مستوى معنوية* 

 إلى النتائج التالية:من الجدول السابق  ةخلص الباحثت

ــط الرتـب والترتيـب إلى أن  -أ ــير قيم متوســ مخـاطر هجمـات الأمن أعلى الفئـات موافقـة على تشــ

ــأة العميـل ــيبراني بمنشــ ــبـة والمراجعـة   الســ هي فئـة المراجعين الخـارجيين في مكـاتـب المحـاســ

مسـئولي تكنولوجيا  (، بينما جاءت فئة الدراسـة من 56.84لشـركات العينة بمتوسـط رتب بلغ )

ــات هـذه المخـاطر على أعمـال المراجع الخـارجي    المعلومـات أعلى الفئـات موافقـة على انعكـاســ

في شــركات   أعضــاء مجلس الإدارةاســة من ( ، وجاءت فئة الدر56.57بمتوســط رتب بلغ )

 العينة أقل الفئات موافقة على بيانات الفرض الأول .

قيم   - ب )بلغت  لاختبار  المعنوية  بمتغيري Kruskal-Wallis Testمستوى  المرتبطة  للبيانات   )

ويدل ذلك على وجود فروق   ٪5( على الترتيب وهى أقل من  0.035( )0.012)  الفرض الأول

وجود مخاطر للأمن السيبراني بمنشأة العميل ئات الممثلة للعينة محل البحث حول  بين الف  معنوية

 . وأن هذه المخاطر تنعكس على أعمال المراجع الخارجي

 إختبـار الفـرض الأول تحليل نتائج  -3

)تحليل  المتغير  ثنائي  التحليل  إجراء  من  للدراسة  الأول  الفرض  صحة  مدى  اختبار  يتم 

لأمن السيبراني بمنشأة هجمات امخاطر  الإرتباط( لمتغيرات الفرض وذلك لاختبار علاقة الإرتباط بين  

 رجيأعمال المراجع الخا هذه المخاطر على  أثر  ، بالإضافة إلى قياس  أعمال المراجع الخارجي والعميل  

 :يليوذلك كما  (Regression analysis)المتغير التابع( من خلال تحليل الإنحدار )

 

 

 

 

 

 

 

 

)الأبعاد(  رـــــــالعناص

 المرتبطة بالفرض الأول 
 فئات العينة 

عدد  

المشاهد 

 ات 

متوسط  

 الرتب 
 الترتيب 

 معنوية إختبار 

Kruskal-Wallis 

مخاطر هجمات الأمن   ▪

السيبراني بمنشأة  

 العميل 

 1 56.84 35 مراجع بمكاتب المحاسبة والمراجعة لشركات العينة  

0.012 
 2 55.12 41 تكنولوجيا المعلومات  مسئولي

 3 36.06 25 أعضاء مجلس الإدارة 

   101 الإجمالـــــى 

مخاطر الأمن  إنعكاسات  ▪

السيبراني بمنشأة  

على أعمال    العميل

 المراجع 

 2 53.69 35 مراجع بمكاتب المحاسبة والمراجعة لشركات العينة  

0.035 
 1 56.57 41 مسئولي تكنولوجيا المعلومات 

 3 38.10 25 أعضاء مجلس الإدارة 

   101 الإجمالـــــى 
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 تحليل الإرتباط والإنحدار لمتغيرات الفرض الأولنتائج (  7جدول رقم ) 

  من الجدول السابق النتائج الأتية:  ةللباحثيتضح 

مخاطر هجمات الأمن السيبراني    بين(  0.01معنوي عند مستوى معنوية )طردي    رتباطاوجود   -أ

(، 0.655ويبلغ )  رتباط موجب الا  لمعام، حيث أن  بمنشأة العميل وأعمال المراجع الخارجي

 . (0.01)أقل من  ((sigالمعنوية ومستوي 

ــتوى معنوية )  معنويتأثير طردي وجود  - ب ــيبراني ل(  0.01عند مســ مخاطر هجمات الأمن الســ

ــأة العميـل   ــتوي    الإنحـدار  لمعـام ـ، حيـث أن  أعمـال المراجع الخـارجيعلى  بمنشــ موجـب ومســ

 .(0.01)أقل من  ((sigالمعنوية  

ــبـة لنموذج الإنحـدار تبلغ )2R(  معـامـل التحـديـد  أن قيمـة - ج القيمـة (، وهو مـا يعكس  0.429( بـالنســ

ــيريـة للنموذج، حيـث أن التغيرات التى تحـدث للمتغير التـابع ) ( أعمـال المراجع الخـارجيالتفســ

( مخاطر هجمات الأمن السـيبراني بمنشـأة العميلوجود  يمكن تفسـيرها من خلال المتغير التابع )

 % وباقى التغيرات ترجع لأسباب ومتغيرات أخرى.   42.9بنسبة  

ــب      ــوء ما ســ ــياغة معادلة كمية لنموذج الانحدار تحكم علاقة تأثير  يمك  قوفى ضــ مخاطر  ن صــ

 :يليكما  هجمات الأمن السيبراني بمنشأة العميل على أعمال المراجع الخارجي

 ( : الفرض الأول 1معادلة رقم)

مخاطر هجمات الأمن السيبراني بمنشأة  0.647+  1.342أعمال المراجع الخارجي = 

 العميل

ــوابط ومحـددات العينـة المختـارة ووفقـا ل را  ةخلص البـاحث ـتو ــوء ضــ ــبق أنه في ضــ   ءممـا ســ

ــأة العميلالمســتقصــي منهم فأنه كلما زادت   ــيبراني بمنش كلما إنعكس ذلك   مخاطر هجمات الأمن الس

دم، وقبول الفرض  الي رفض الفرض العـ التـ ال المراجع الخـارجي، وبـ ات أعمـ ــئوليـ على نطـاق ومســ

يوجد تأثير معنوي لمخاطر هجمات الأمن السـيبراني بمنشـأة العميل  بأنه "  (1H) للبحث البديل الأول

 ".على أعمال المراجع الخارجي

 تحليل نتائج الإرتباط  -1

مخاطر هجمات الأمن السيبراني بمنشأة  معامل الإرتباط بين 

 الخارجيالعميل وأعمال المراجع 
0.655 

 0.000 ( 0.01مستوى المعنوية )عند 

 تحليل نتائج الإنحدار   -2

 (  أعمال المراجع الخارجيالمتغير التابع ) 

معامل 

 (B)الانحدار

قيم  

Beta 
  Tقيمة 

مستوى 

 المعنوية
 الدلالة 

Constant  0.000 4.167  1.342 ثابت - 

 مستقل

مخاطر هجمات الأمن 

السيبراني بمنشأة 

 العميل

0.647 0.655 8.631 0.000 
 ً عند    دال إحصائيا

 0.01مستوى معنوية  

   𝐑𝟐  =0.429  معامل التحديد  لنموذج الإنحدارالقيمة التفسيرية 

   F  74.491=      قيمة F  قيمة  

لنموذج الإنحدارالمعنوية الكلية   ANOVA = 0.000لتحليل  مستوى المعنوية  
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 التحليــل الإحصائي للبيانــات المرتبطــة بالفــرض الثاني واختبــاره 2/  2/3

اني:"   ة بين إدارة الإفصـــــاح عن مخـاطر  نص الفرض الثـ ة معنويـ ة ذات دلالـ الأمن لا توجـد علاقـ

"، ويتم إختبار صــحة هذا الســيبراني والمنهج الإجرائي المقترح لأعمال المراجع الخارجي

 : يليالفرض كما 

 التحليل الوصفي للبيانات المرتبطة بالفرض الثاني  -1

احث ـت اول البـ ائج    ةتنـ ــيف الآراء  نتـ دراســــة  توصــ ة الـ ل عينـ اراتحول  من قبـ المرتبطـة   العبـ

 :يليكما بمتغيرات الفرض الثاني وذلك 

 العبارات التي تحدد متغيرات الفرض الثاني توصيف الآراء حول  (8جدول  )

 الثاني تحدد متغيرات الفرض العناصر )العبارات( التي 

 مقاييس الإحصاء الوصفي 

الوسط  

 الحسابي

الانحراف  

 المعياري

الأهمية 

 النسبية

ترتيب 

 الموافقة 

 الإفصاح عن مخاطر الأمن السيبراني  أولا: إدارة 

مخاوف من أن أصحاب المصلحة ليس لديهم معلومات كافية في الوقت المناسب    هناك -1

السيبراني للشركات وجهود إدارة المخاطر تعزيز    وبالتالي يجب  بشأن مخاطر الأمن 

 إفصاحات الأمن السيبراني للشركات 

4.14 0.825 82.80 % 2 

فصاح عن مخاطر الأمن السيبراني،  الإرشادات بشأن  بالإ  يجب على الشركات الالتزام -2

وقوع    الجوهرية، مثلتوضح العوامل والإفصاحات الموصي به بشأن المسائل  والتي  

واحتمال وحجم الأحداث المستقبلية للأمن السيبراني،    السابقة،حوادث الأمن السيبراني  

 وأي تكاليف تقاضي ومعالجة مرتبطة بحوادث الأمن السيبراني السابقة. 

4.14 0.938 82.80 % 3 

الشركات في تعزيز عمليات الإفصاح    تساعدإعداد تقارير إدارة مخاطر الأمن السيبراني   -3

ويمكن استخدامها للإفصاح عن المعلومات المفيدة لأصحاب    السيبراني، المتعلقة بالأمن  

 .وفعاليته السيبرانيالمصلحة حول برنامج إدارة مخاطر الأمن 

4 0.894 80.00 % 6 

حيث    للشركة،وصف لبرنامج إدارة مخاطر الأمن السيبراني  تقديم  الإدارة  يجب على   -4

وتزويد المستخدمين   الإدارة،تستخدم الإدارة معايير الوصف المناسبة لتطوير وصف  

 .السيبرانيالمحتملين بمعلومات حول الشركة ووصف لبرنامج إدارة مخاطر الأمن 

4.18 0.963 83.60 % 1 

بشأن فعالية ضوابط الأمن السيبراني، وأن الضوابط   توفير معلومات الإدارة يجب على  -5

 للشركة.  السيبرانيالتي تنفذها الإدارة يمكن ان تحقق أهداف الأمن 
3.88 1.194 77.60 % 7 

رأي المراجع في إفصاحات الإدارة وفعالية ضوابط  الإفصاح عن  الإدارة  يجب على   -6

 النظام والتنظيم للأمن السيبراني. تقرير ضوابط   على سبيل المثالومنها   الشركة
4.06 1.094 81.20 % 5 

لا يستطيع المراجع الخارجي وحده التعامل مع تلك المشاكل والتحديات، لذلك فهو بحاجة   -7

أنظمة   في  الرقابة  بيئة  حول  رأي  لإبداء  المعلومات  تكنولوجيا  خبراء  مشاركة  إلى 

بشكل مناسب   للتصدي  المعلومات  الناشئة عن الاستخدام وتشغيل  تكنولوجيا  للمخاطر 

 الحلول التكنولوجية التي لها تأثير واسع على اكتمال ودقة البيانات المالية

4.1 0.964 82.00 % 4 

 موافقة  % 81.40 0.659 4.07 الإفصاح عن مخاطر الأمن السيبراني درجة الموافقة الكلية على بعد إدارة 

 الإجرائي المقترح لعملية مراجعة الإفصاح عن مخاطر الأمن السيبراني. خطوات المنهج ثانيا: 

 مواءمة الأمن السيبراني ضمن الأولويات التنظيميةالخطوة الأولى: التأكد من  ▪

 4 % 82.00 0.831 4.1 السيبراني.طار عمل لمراقبة الأمن المنظمة لإ التأكد من إنشاء -1
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 الثاني تحدد متغيرات الفرض العناصر )العبارات( التي 

 مقاييس الإحصاء الوصفي 

الوسط  

 الحسابي

الانحراف  

 المعياري

الأهمية 

 النسبية

ترتيب 

 الموافقة 

لصياغة منظمات تكنولوجيا المعلومات أو الهيئات المعنية المنظمة مع  التأكد من تعاون -2

 . وتطوير وتنسيق المعايير أو الإرشادات لتلبية احتياجاتهم بدقة
4.14 0.872 82.80 % 1 

فهم بيئة تكنولوجيا المعلومات ذات العلاقة بتدفقات المعاملات ومعالجة المعلومات في   -3

يقوم المراجع بجمع معلومات حول طبيعة وخصائص تطبيقات   حيث   نظم المعلومات 

 تكنولوجيا المعلومات المستخدمة 

4.13 0.879 82.60 % 3 

الرقابة   -4 وكيفية  السيبراني  الأمن  لمخاطر  المنشأة  تحديد  كيفية  فهم  إلى  المراجع  يحتاج 

التركيز على الجوانب  عليها من خلال توسيع الفهم ليشمل البيئة السيبرانية للمنشأة، مع  

 التقنية والتي منه

4.14 0.949 82.80 % 2 

الأولى الخطوة  الكلية على  الموافقة  لعملية مراجعة  من    درجة  المقترح  الإجرائي  المنهج 

 الإفصاح عن مخاطر الأمن السيبراني
 موافقة  % 82.40 0.646 4.12

 ي دعم عمليات الإفصاح عن إدارة مخاطر الأمن السيبران يالتأكد من السياسات والإجراءات الخاصة ف  الثانية:الخطوة  ▪

التشغيلية لضوابط الأمن    من خلال اختبار  اختبار رقابة تكنولوجيا المعلومات -1 الفعالية 

  .الإلكتروني
4.18 0.792 83.60 % 2 

 4 % 77.00 1.126 3.85  للحد من مخاطر الأمن السيبراني. نظام الرقابة الداخلية فعالية اختبار -2

 3 % 79.20 1.058 3.96 . السيبراني مخاطر الأمنالتحقق من سياسات الإدارة بشأن  -3

 1 % 84.40 0.82 4.22 .  اعتماد المراجع الخارجي على أعمال المراجع الداخلية بشأن مخاطر الأمن السيبراني -4

الثانية  الخطوة  الكلية على  الموافقة  مراجعة  من    درجة  لعملية  المقترح  الإجرائي  المنهج 

 الإفصاح عن مخاطر الأمن السيبراني
 موافقة  % 81.00 0.611 4.05

 المالية بياناتعلى ال يالخطوة الثالثة: تحديد أثر اختراقات الأمن السيبران ▪

الهجوم   -1 حادثة  طبيعة وسبب  وأية عواقب  فهم  التكاليف  في  بعناية  والنظر  السيبراني، 

 ضارة ناجمة عن الحادثة، وتقييم الأثر الذي قد يترتب عن الحادثة على التقارير المالية.
3.99 0.985 79.80 % 2 

على   -2 الهجوم  تأثير  والإتقييم  المستقبلية اليرادات،  والقيمة  المستقبلية  النقدية  تدفقات 

 .وتكاليف حماية الأمن السيبراني ومصروفات التقاضي المحتملة،للمنشأة، 
4.03 1.014 80.60 % 1 

 5 % 78.80 0.904 3.94 تقييم سلامة الإفصاحات والعرض في التقارير المالية. -3

قيام الإدارة  -4 المختصة في حالة عدم  السلطات  النظر في أي متطلبات أخرى لإخطار 

 اخذها لتوصيات المراجع بالاعتبار. بالإفصاح المناسب أو عدم 
3.96 0.824 79.20 % 3 

تقييم القوانين واللوائح التي قد يكون لها تأثير مباشر أو غير مباشر على البيانات المالية   -5

للمنشأة، مثل التشريعات والقوانين المتعلقة بحماية البيانات. وبالتالي يجب النظر إلى اي  

 اللوائح.مدى امتثلت المنشاة بتلك القوانين أو 

3.95 0.973 79.00 % 4 

الثالثةدرجة   الخطوة  الكلية على  مراجعة  من    الموافقة  لعملية  المقترح  الإجرائي  المنهج 

 الإفصاح عن مخاطر الأمن السيبراني
 موافقة  % 79.40 0.648 3.97

المنهج الإجرائي المقترح لعملية مراجعة الإفصاح عن مخاطر  درجة الموافقة الكلية على  

 الأمن السيبراني 
 موافقة  % 80.80 0.543 4.04

     0.05دال إحصائيًا عند مستوى معنوية الوسط الحسابي لكل العبارات  **
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 إلى النتائج التالية: من الجدول السابق  ةلص الباحثخت

ــر )أكبر        ــي منهم حول جميع العناصــ ــتقصــ ــابي لجميع ردود المســ ــط الحســ ــير قيم الوســ  تشــ

، الإفصــاح عن مخاطر الأمن الســيبراني  ( إلى أن الآراء تميل لصــالح الموافقة حول بنود إدارة3من 

ــيبرانيو ؛ وهو ما  خطوات المنهج الإجرائي المقترح لعملية مراجعة الإفصــاح عن مخاطر الأمن الس

ــر والتي تزيد عن    عليـه  دتؤك ـ ــبي لجميع العنـاصــ ــب الوزن النســ الممثلـة لإختيـار"محـايد"،    ٪60نســ

( ويدل 0.05وجاءت جميع الأوســاط الحســابية لجميع العبارات دالة إحصــائيا عند مســتوى معنوية )

( 3ذلك على أنه يوجد إختلافات )فروق معنوية( في أراء المسـتقصـي منهم بين القيم المشـاهدة وقيمة )

 لة لإختيار محايد.  والممث

: يشـــير ترتيب درجة الموافقة )الأهمية  الإفصـــاح عن مخاطر الأمن الســـيبراني بالنســـبة لإدارة     

مخاوف من  هناك" النسـبية( إلى العبارات الأكثر أهمية وصـاحبة الأعلى موافقة من المسـتقصـي منهم  

أن أصـحاب المصـلحة ليس لديهم معلومات كافية في الوقت المناسـب بشـأن مخاطر الأمن السـيبراني  

، ثم إفصـــاحات الأمن الســـيبراني للشـــركات  تعزيز  وبالتالي يجب للشـــركات وجهود إدارة المخاطر

ــيبراني تقديم  الإدارة  يجب على  عبارة "  ــف لبرنامج إدارة مخاطر الأمن الســ ــركة،وصــ حيث    للشــ

ــبة لتطوير وصــف  ــتخدم الإدارة معايير الوصــف المناس ــتخدمين المحتملين  الإدارة،تس وتزويد المس

 ." لسيبرانيابمعلومات حول الشركة ووصف لبرنامج إدارة مخاطر الأمن 

بة للمنهج و      يبراني بالنسـ   المنهج الإجرائي المقترح لعملية مراجعة الإفصـاح عن مخاطر الأمن السـ

 :يليمه من قبل عينة الدراسة كما يجاء تقي

تتمثل فى العبارات التالية على التوالى  أهم جوانب الإطار المقترح من وجهة نظر عينة الدراسة   -أ

اون،   د من تعـ أكـ ة مع    التـ ة  المنظمـ ات المعنيـ ا المعلومـات أو الهيئـ اغـة  منظمـات تكنولوجيـ ــيـ لصــ

ــادات لتلبيـة احتيـاجاتهم بدقة ــيق المعـايير أو الإرشــ مواءمة وذلك عنـد التـأكد من  وتطوير وتنســ

ــمن الأولويات التنظيمية ــيبراني ضـ اعتماد المراجع الخارجي على أعمال المراجع  ،  الأمن السـ

  يالتأكد من السـياسـات والإجراءات الخاصـة ف وذلك عند   ن السـيبرانيالداخلية بشـأن مخاطر الأم

يرادات، الإتقييم تأثير الهجوم على  ، يدعم عمليات الإفصــاح عن إدارة مخاطر الأمن الســيبران

ــي المحتملة،الو ــروفات التقاضـ ــأة، ومصـ ــتقبلية للمنشـ ــتقبلية والقيمة المسـ  تدفقات النقدية المسـ

  بيانات على ال يتحديد أثر اختراقات الأمن الســيبرانوذلك عند   انيوتكاليف حماية الأمن الســيبر

 .المالية

ــة إهتماما هي - ب التأكد من على التوالى ،  أقل جوانب الإطار المقترح من وجهة نظر عينة الدراسـ

للحد    نظام الرقابة الداخلية  فعالية  ختبارا، الســـيبرانيطار عمل لمراقبة الأمن المنظمة لإ إنشـــاء

 تقييم سلامة الإفصاحات والعرض في التقارير المالية.،  من السيبرانيمن مخاطر الأ

 حول الفرض الثاني   فئات العينة ( بينمدى الاتفاق والاختلاف) التباين تحليل -2

البـاحث ـت العينـة  ( فيمـدى الاتفـاق والاختلافالتبـاين )  ةتنـاول  حول العبـارات   آراء فئـات 

 :يليالمرتبطة بالفرض الثاني وذلك كما  
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 الفرض الثاني بيانات آراء فئات العينة حول  بين  التباينتحليل   (9جدول  )

  0.05 دال إحصائياً عند مستوى معنوية* 

 التالية:إلى النتائج من الجدول السابق  ةخلص الباحثت

بنود إدارة الإفصـــاح عن  أعلى الفئات موافقة على  تشـــير قيم متوســـط الرتب والترتيب إلى أن   -أ

(،  56.99بمتوسـط رتب بلغ ) مسـئولي تكنولوجيا المعلوماتهي فئة مخاطر الأمن السـيبراني، 

ــركات  ــبة والمراجعة لش ــة من المراجعين الخارجيين في مكاتب المحاس بينما جاءت فئة الدراس

خطوات المنهج الإجرائي المقترح لعملية مراجعة الإفصـاح عن  العينة أعلى الفئات موافقة على  

أعضـاء مجلس (، وجاءت فئة الدراسـة من 57.06بمتوسـط رتب بلغ )  مخاطر الأمن السـيبراني

 في شركات العينة أقل الفئات موافقة على بيانات الفرض الثاني . الإدارة

قيم   - ب )بلغت  لاختبار  المعنوية  بمتغيري Kruskal-Wallis Testمستوى  المرتبطة  للبيانات   )

ويدل ذلك على وجود فروق   ٪5( على الترتيب وهى أقل من  0.003( )0.005)  الفرض الأول

ا  معنوية محل  للعينة  الممثلة  الفئات  حول  بين  إدارةلبحث  مخاطر    بنود  عن  الأمن الإفصاح 

 . خطوات المنهج الإجرائي المقترح ، والسيبراني

 إختبـار الفـرض الثاني تحليل نتائج  -3

)تحليل   المتغير  ثنائي  التحليل  إجراء  من  للدراسة  الثاني  الفرض  صحة  مدى  اختبار  يتم 

بين   الإرتباط  علاقة  وذلك لاختبار  الفرض  لمتغيرات  الأمن الإرتباط(  مخاطر  عن  الإفصاح  إدارة 

 :يلي، وذلك كما السيبراني والمنهج الإجرائي المقترح لأعمال المراجع الخارجي

 تحليل الإرتباط لمتغيرات الفرض الثاني ج نتائ(  10جدول رقم )

العناصر المرتبطة  

 بالفرض الثاني 
 فئات العينة 

عدد  

المشاهدا 

 ت

متوسط  

 الرتب 
 الترتيب 

 معنوية إختبار 

Kruskal-

Wallis 

الإفصاح عن   إدارة ▪

مخاطر الأمن  

 السيبراني 

 2 55.74 35 المراجعين بمكاتب المحاسبة والمراجعة لشركات العينة  

0.005 
 1 56.99 41 تكنولوجيا المعلومات  مسئولي

 3 34.54 25 أعضاء مجلس الإدارة 

   101 الإجمالـــــى 

هج الإجرائي  المن ▪

المقترح لعملية  

مراجعة الإفصاح  

عن مخاطر الأمن  

 السيبراني 

 1 57.06 35 المراجعين بمكاتب المحاسبة والمراجعة لشركات العينة  

0.003 
 2 56.51 41 مسئولي تكنولوجيا المعلومات 

 3 33.48 25 أعضاء مجلس الإدارة 

   101 الإجمالـــــى 

تحليل نتائج  

 الإرتباط 

الإفصاح عن مخاطر الأمن السيبراني والمنهج  إدارةبين  الارتباطمعامل 

 الإجرائي المقترح لأعمال المراجع الخارجي 
0.745 

 0.000 ( 0.01مستوى المعنوية )عند 
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 بين(  0.01طردي معنوي عند مسـتوى معنوية )رتباط  اوجود من الجدول السـابق   ةيتضـح للباحث     

،  إدارة الإفصــاح عن مخاطر الأمن الســيبراني والمنهج الإجرائي المقترح لأعمال المراجع الخارجي 

 .(0.01)المعنوية أقل من ومستوي  ،  رتباط موجبالا لمعامحيث أن 

احث ـتو      ــو  ةخلص البـ ــوء ضــ ه في ضــ ــبق أنـ ا ســ ا ل را ممـ ارة ووفقـ ة المختـ ددات العينـ   ءابط ومحـ

المنهج الإجرائي المقترح  تتعلق بإدارة الإفصــاح عن مخاطر الأمن الســيبراني المســتقصــي منهم فإن  

 (2H)  للبحـث  البـديـل  ، وبـالتـالي رفض الفرض العـدم، وقبول الفرض الثـانيلأعمـال المراجع الخـارجي

ــيبراني والمنهج توجـد علاقـة ذات دلالـة معنويـة  بـأنـه "   بين إدارة الإفصــــاح عن مخـاطر الأمن الســ

 ".الإجرائي المقترح لأعمال المراجع الخارجي

وبعد إختبار صـــحة فروض البحث والتوصـــل إلى وجود إنعكاســـات لمخاطر هجمات الأمن 

ال المراجع   ــيبراني على أعمـ احث ـالخـارجيالســ ة للمنهج المقترح من البـ اك أهميـ ال   ة، وأن هنـ لأعمـ

ــين في   ةتنـاول البـاحث ـتعنـد تقييم هـذه المخـاطر،   المراجع الخـارجي ــفى لإجـابـات المختصــ تحليـل وصــ

شــــركات عينة الدراســــة والمراجعين بمكاتب المراجعة حول بعض التســــاؤلات المرتبطة بمخاطر  

 هجمات الامن السيبراني ومدى إستجابة المراجع الخارجي لها وذلك من خلال النقطة التالية.

 لها:   استجابة المراجع الخارجي ىمدالمساهمة وشركات  فيلواقع المخاطر السيبرانية  دليل تطبيقي 2/4

بتوجيه بعض الأســئلة لعينة الدراســة المنتمين إلى شــركات المســاهمة ومكاتب   ةالباحث تقام

ال ــح الجـدول التـ ــفيالتحليـل    يالمراجعـة المرتبطـة بهـا، ويوضــ لبعض المعلومـات عن موقف   الوصــ

وذلك وفقا  وانعكاســاتها على أعمال المراجع، الشــركات ومكاتب المراجعة من المخاطر الســيبرانية  

 :يلييهها لهم وإجاباتهم عليها، وذلك كما تم توج التيللأسئلة 

 عن موقف الشركات ومكاتب المراجعة من المخاطر السيبرانية  البياناتلبعض  الوصفي(: التحليل  11جدول )

 النسبة  العدد  المتاحـة الاختيارات بيــــان

 السيبراني؟ مخاطر الأمن أو هجمات  هل تعرضت شركتكم من قبل إلى تهديدات
 % 66.7 10 نعم

 % 33.3 5 لا

هل ترى أن فريق عمل تكنولوجيا المعلومات والأنظمة الإلكترونية لدى شركتكم  

خاصة في ظل الأزمة المالية    - السيبراني  الأمن    لدية المعرفة والدراية بمخاطر 

وأنه على دراية بأثر هذه المخاطر على سمعة   – الحالية وأزمة جائحة كورنا  

 في السوق؟  االشركة واستثماراته 

 % 33.3 5 نعم

 % 13.3 2 لا

يحتاج إلى زيادة المعرفة والتدريب  

على مواجهة هذه المخاطر ومعرفة 

 أثارها 

8 53.3 % 

هل تم اكتشافها  للحوادث والتهديدات السيبرانية  في حالة وإن تعرضت شركتكم  

وإدارة المخاطر الناتجة عنها من قبل المختصين لديكم أم كان للمراجع الخارجي  

واتخاذ   المخاطر  لتقييم  لتقريره  والانتظار  معها  التعامل  في  الأهم  النصيب 

 القرارات بشأنها؟ 

 % 26.7 4 التعامل تم من خلال الشركة 

الخارجي هو المنوط بها  المراجع 

ورأيه هو الأساس في تقييم هذه  

 المخاطر. 

3 20.0 % 

يتم مواجهتها وتقيمها من خلال  

الشركة بالتنسيق مع المراجع  

 الخارجي. 

8 53.3 % 

جميع الإجراءات اللازمة والمطلوبة  الشركة  تخاذ  لاضرورة  هل ترى أن هناك  

بشأن مخاطر وحوادث الأمن السيبراني في الوقت  والإفصاح  لإبلاغ المستثمرين  

 ؟ المناسب

 % 13.3 2 نعم

 % 13.3 2 لا

 % 73.3 11 وفقا لتقرير ورأى المراجع الخارجي

 % 80.0 12 زادت 
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 وتظهر الردود وفقا للجدول السابق النتائج التالية:

السيبراني بنسبة مخاطر الأمن  أو هجمات    شركات من شركات العينة إلى تهديدات(  10تعرض ) -1

( من شركات العينة أن فريق عمل تكنولوجيا المعلومات والأنظمة ٪53(، ووجدت )66.7٪)

خاصة   -السيبراني  الأمن    الإلكترونية لدى الشركة يحتاج لمزيد من المعرفة والدراية بمخاطر

وأنه يحتاج للتدريب على خطط مواجهة    –في ظل الأزمة المالية الحالية وأزمة جائحة كورنا  

 في السوق.  اهذه المخاطر نظرا ل ثار المباشرة لهذه المخاطر على سمعة الشركة واستثماراته

( 8المختصين في )للقائمين على تقييم المخاطر المرتبطة بهجمات الأمن السيبراني يري  بالنسبة   -2

أن مخاطر الأمن السيبراني يتم مواجهتها وتقيمها من    ةمن عينة الدارس  (٪53شركات تمثل )

( من شركات العينة ٪80( شركة تمثل )11خلال الشركة بالتنسيق مع المراجع الخارجي، وأن )

أن هناك   أي  لديهم  المختصين  الإجراءات الشركة  تخاذ  لاضرورة  يرو من وجهة نظر   جميع 

بشأن مخاطر وحوادث الأمن السيبراني في والإفصاح  اللازمة والمطلوبة لإبلاغ المستثمرين  

 وفقا لتقرير ورأى المراجع الخارجي.  الوقت المناسب

( مكاتب 8جميع مكاتب المحاسبة والمراجعة التي تقوم بمراجعة شركات العينة والبالغ عددها ) -3

( لديهم خبرة كافية في مجال BIG4ة الكبرى )( منهم بشراكة مع مكاتب المراجع٪50يرتبط )

التقنيات الحديثة في نظم المعلومات  مراجعة الشركات العاملة في القطاعات والأنشطة المرتبطة ب

والتي يزداد   الكتل وخدمات الحوسبة السحابية  الأشياء وسلاسلوالتكنولوجيا الرقمية مثل انترنت  

 السيبراني. لأمن مخاطر افيها احتمالية التعرض لتهديدات و

( من مكاتب المحاسبة والمراجعة التي تقوم بمراجعة شركات العينة يرون أن التعديلات  50٪) -4

الجهات  بها من إصدارات وإرشادات وتوصيات مهنية تصدرها    ط في معايير المراجعة وما يرتب

لمهنة   فنىالمنظمة  رأى  وتكوين  فعالة  استجابة  لتحقيق  للمراجع  كافيه  غير  حول   المراجعة 

هل تأثرت أتعاب المراجعة التي يحصل عليها مكتب المراجع قبل وبعد تعرض  

 السيبرانية؟  الشركة للمخاطر

 % 0.0 0 انخفضت 

 % 20.0 3 لم تتأثر 

 (؟ BIG4ماهي علاقة مكتب المراجعة مع مكاتب المراجعة الكبرى )
 % 50.0 4 فرع / شراكة / ممثل 

 % 50.0 4 خلاف ذلك 

والأنشطة  ما مدى خبرة مكتبكم في مجال مراجعة الشركات العاملة في القطاعات  

التقنيات الحديثة في نظم المعلومات والتكنولوجيا الرقمية مثل انترنت  المرتبطة ب 

والتي يزداد فيها احتمالية    الكتل وخدمات الحوسبة السحابية  الأشياء وسلاسل

 السيبراني؟ مخاطر الأمن  التعرض لتهديدات و

 % 0.0 0 غير موجودة 

 % 100.0 8 خبرة كافيه 

يرتبهل   وما  المراجعة  معايير  في  وإرشادات    طالتعديلات  إصدارات  من  بها 

تصدرها   مهنية  لمهنة  وتوصيات  المنظمة  للمراجع  الجهات  كافيه  المراجعة 

المالية للشركات التي   التقارير  فعالة وتكوين رأى فنى حول  لتحقيق استجابة 

 السيبراني؟ مخاطر الأمن ل  تتعرض

 % 12.5 1 نعم كافية 

 % 37.5 3 كافية غير 

تحتاج لمزيد من التكيف مع البيئة  

 المصرية 
4 50.0 % 

إدارة   وتقييم عملية  لمراجعة  إجرائي  لوجود منهج  هناك حاجة ضرورية  هل 

هذا   في  المهنية  الإصدارات  مزايا  الاعتبار  في  يأخذ  السيبراني  الأمن  مخاطر 

 الشأن ويتلافى عيوبها؟ 

 % 75.0 6 نعم

 % 25.0 2 لا

ة  هـل   ة مراجعـ ب في حـالـ ــل عليهـا المكتـ ة التي يحصـــ اب المراجعـ تختلف أتعـ

ة  ة مراجعـ الـ ا في حـ ــيبراني عنهـ اطر الأمن الســ ات التي تتعرض لمخـ ــركـ الشــ

 الشركات الأخرى؟

 % 50.0 4 نعم

 % 12.5 1 لا

 % 37.5 3 حسب عقد الإرتباط 
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السيبراني وأنه يجب تتماشى مع متطلبات  مخاطر الأمن  ل  التقارير المالية للشركات التي تتعرض

 البيئة المصرية والظروف الراهنة.

5- ( بلغت  العينة  تقوم بمراجعة شركات  التي  المحاسبة والمراجعة  ( ٪75نسبة كبيرة من مكاتب 

لمراجعة وتقييم عملية إدارة مخاطر الأمن يرون أن هناك حاجة ضرورية لوجود منهج إجرائي  

 السيبراني يأخذ في الاعتبار مزايا الإصدارات المهنية في هذا الشأن ويتلافى عيوبها. 

المساهمة التي يحصل عليها مكتب المراجع في ظل تعرض  -6 بالنسبة لأتعاب مراجعة شركات 

عة المستقصي منهم البيانات  السيبرانية اتفقت شركات المساهمة ومكاتب المراج  الشركة للمخاطر

 السيبرانية.  على أن هذه الأتعاب زادت في حالة تعرض الشركة للهجمات الإلكترونية والمخاطر

 .Lindsay, et. al وبناء على الدراسة النظرية والتحليل الإحصائي واتفاقا ما ذكرته دراسةهذا      

السيبرانية  فإن  (2019) المخاطر  لرقابة  المراجع  المعتاديعد      اختبار  للضوابط   هامتداد للاختبارات 

ال نفس  ويستخدم  المعلومات  لتكنولوجيا  ويكمن مالعامة  الرقابة،  باختبار  الأمر  يتعلق  عندما  نهج 

لتقنيات الأمن  المتعمق  الفهم  تناولها واستخدام  التي يجب  الموضوعات  الاختلاف بشكل أساسي في 

الحفاظ على شكوك مهنية كافية حيث يجب على المراجع  ،الحقائقالسيبراني للحصول على مزيد من 

ن تؤثر مخاطر الأمن السيبراني على أعند مراجعة وتقييم إدارة المخاطر السيبرانية، وفهم كيف يمكن  

المراجع  المالية، وتصميم  القوائم  الداخلية على  الرقابة  أنظمة  اكتمال  وتقييم مدى  المعاملات،  تدفق 

والاستجابة الكافية والمناسبة لتلك المخاطر. تقييم مدى ملاءمة عمليات الإدارة لتحديد   للخطط المناسبة

 . وتطوير وتشغيل وصيانة الضوابط المتعلقة بالأمن السيبراني وإدارة مخاطره

البحث، في مجال    ةفي ضوء ما أشارت إليه الدراسة النظرية وما توصلت إليه الدراسة التطبيقيو     

   التالي:عرضها على النحو  النتائج يمكنإلى العديد من  ةالباحث توصلت

في .1 السابقة  الدراسات  مع  النظرية  النتائج  تقييم  اتفقت  السيبران  أن  الأمن  على   يمخاطر  يعتمد 

عمليات المراجعة التي تدرس وتقيم مجموعة من الضوابط المحددة مسبقاً في مجموعة متنوعة 

 .لأمن السيبراني من الموضوعات المتعلقة با

بشكل مباشر على   تؤثر  الأمن السيبرانيوادث  ح  تتفق النتائج النظرية مع الدراسات السابقة في أن .2

 المتضررة.  المالية للشركاتالضوابط الداخلية وعلى التقارير 

ل عن تقييم أسلوب العميل ئويكون المراجع الخارجي مس  من السيبرانيالأ  هجماتعند حدوث   .3

عن الخسائر والمطالبات والالتزامات المتعلقة بالحادثة وتقييم أثرها النهائي على   في المحاسبة

 .التقارير المالية

المستقبل  .4 في  أو  حالياً  الداخلية  الرقابة  فعالية  على  كبيرة  آثار  السيبراني  الأمن  لتهديدات  يكون 

 .ت الضوابط المناسبةوبالتالي قد يكون المراجع ملزماً بالتحقيق فيما إذا كانت الإدارة قد نفذ

ف .5 التطبيقية  مع  النظرية  النتائج  الهجمات أن    ياتفقت  أهداف  بتعدد  ترتبط  السيبرانية  المخاطر 

الإلكترونية ومنها السرقة والابتزاز، أو تدمير الأصول المالية، أو سرقة الملكية الفكرية، أو سرقة  

 عملائها أو شركائها التجاريين.المعلومات الحساسة الأخرى التي تخص الشركات أو 

مواءمة  أوضح التحليل الإحصائي أهمية الخطوة الأولى من المنهج الإجرائي المقترح "التأكد من   .6

 . ٪82.40عند مستوى أهمية نسبية  الأمن السيبراني ضمن الأولويات التنظيمية

أهمية   .7 برزت  فالثانية"  الخطوة  كما  الخاصة  والإجراءات  السياسات  عمليات   ي التأكد من  دعم 

 . ٪81عند مستوى أهمية نسبية ي" الإفصاح عن إدارة مخاطر الأمن السيبران
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النتائج   .8 أوضحت  الثالثةفيما  الخطوة  لعملية مراجعة  من    أهمية على  المقترح  الإجرائي  المنهج 

 . ٪79.40عند مستوى أهمية نسبية  الإفصاح عن مخاطر الأمن السيبراني

وجود   .9 الإحصائي  التحليل  )تأوضح  معنوية  مستوى  عند  معنوي  طردي  لمخاطر  0.01أثير   )

 .هجمات الأمن السيبراني بمنشأة العميل على أعمال المراجع الخارجي

جد ارتباط طردي معنوي بين إدارة الإفصاح عن مخاطر الأمن السيبراني والمنهج الإجرائي  يو .10

 .المقترح لأعمال المراجع الخارجي

 : يليالتوصيات والأبحاث المستقبلية في مجال البحث فيما بينما تتمثل أهم 

تضمين مخاطر الأمن السيبراني كجزء من تقييم المراجع لمخاطر تكنولوجيا المعلومات في منشأة   .1

 .العميل

مع منظمات تكنولوجيا المعلومات أو الهيئات المعنية لصياغة    إدارة الشركاتالتأكد من تعاون   .2

المعايي وتنسيق  بدقة  وتطوير  احتياجاتهم  لتلبية  الإرشادات  أو  الأمن  ر  متطلبات  ضوء  في 

 السيبراني.

حيث تستخدم الإدارة   للشركة،وصف لبرنامج إدارة مخاطر الأمن السيبراني  تقديم  الإدارة  على   .3

وتزويد المستخدمين المحتملين بمعلومات حول    الإدارة،معايير الوصف المناسبة لتطوير وصف  

 .السيبرانيج إدارة مخاطر الأمن الشركة ووصف لبرنام

 تطبيق المدخل الإجرائي المتبع عند إجراء عملية مراجعة مخاطر الأمن السيبراني . .4

الم .5 القوائم  إجراء  إصدار  وإعادة  السيبراني  الأمن  مخاطر  حول  المستقبلية  الدراسات  من  زيد 

 المالية. 

المستقبلية   .6 الدراسات  المزيد من  المراجعة  إجراء  العلاقة بين مجلس الإدارة ولجان  تأثير  حول 

 على إدارة مخاطر الأمن السيبراني.

 ارة مصر بشأن إد  يتطوير قواعد القيد والشطب فإجراء المزيد من الدراسات المستقبلية حول   .7

دراسة   - ر الاستثمار في الأسهموالإفصاح عن حوادث الأمن السيبراني على قرامخاطر وحوكمة  

 تجريبية.

الأمن   .8 مخاطر  برنامج  لإعداد  التقديرية  التكاليف  حول  المستقبلية  الدراسات  من  المزيد  إجراء 

 السيبراني للمؤسسات وأثره على سعر السهم للشركات المقيدة في البورصة المصرية. 
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A Proposed Procedural Approach to Measure the 

Extent of The External Auditor's Response to Cyber 

Risks in The Client's Company: An Applied Guide 

Dr. Heba Gamal Hashim Ali 

Abstract      

     The study aimed to reach a proposed procedural approach to measure the 

extent of the external auditor's response to cyber risks in the client's company 

in the Egyptian environment, and the theoretical study dealt with the 

implications of cyber security risks on the work of the external auditor and 

the steps of the proposed approach.  Where the methodology of the applied 

study relied on joint stock companies listed on the Egyptian Stock Exchange 

and operating in sectors and activities related to modern technologies in 

information systems and technology. number of companies in the study 

community was (20) companies, and the study found that the assessment of 

cyber security risks depends on the audit processes that study and evaluate a 

set of pre-defined controls in a variety of topics related to cyber security, The 

results also showed that there is a significant direct effect of the risks of cyber 

security attacks in the client's company on the work of the external auditor, 

and the existence of a significant direct correlation between the management 

of the disclosure of cyber security risks and the proposed procedural 

approach. 

 

 

 


